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Le e stata rilasciata una smartcard della Confederazione Svizzera. Questa smartcard é la vostra
carta d'identita digitale che potete usare per provare la vostra identita quando accedete a un

computer DDPS e a varie applicazioni.

Se un utente puo sbloccare la smartcard con il codice PIN (Personal Identification Number) corretto e
se la smartcard non & né scaduta né bloccata, |'applicazione presume che sia tu personalmente.
Tutte le transazioni saranno quindi effettuate sotto il vostro nome e potreste essere ritenuti

responsabili di queste transazioni.

Lei & quindi tenuto a trattare la sua smart card con cura e ha i seguenti obblighi:

1.

10.

11.

Per I'utilizzo della smartcard valgono in linea di principio le "Direttive sull'utilizzo delle
risorse informatiche del DDPS (DDPS IT Usage Directives)".

La tua smartcard € personale. Non devi mai darlo a un'altra persona. Eccezione: dopo
la revoca da parte del cancelliere (la carta deve essere consegnata all'ufficiale RA).

Conserva la tua smartcard in modo tale che non possa entrare in possesso di un'altra
persona.

Quando cambi il tuo codice PIN, assicurati di scegliere un codice PIN sicuro. Un codice
PIN sicuro consiste di almeno 6 numeri e non consiste nella tua data di nascita o in
quella dei tuoi parenti, il tuo numero di telefono, il numero di registrazione della tua
auto o qualsiasi altra combinazione di numeri che pud essere facilmente determinata.

Mantieni il tuo codice PIN segreto e non scriverlo sulla smart card in nessun caso.

Cambiate immediatamente il codice PIN se sapete o sospettate che terzi lo
conoscano. Se non si pud escludere che anche loro abbiano avuto accesso alla smart-
card, & necessario informare I'Helpdesk della FUB durante I'orario d'ufficio al telefono
058 465 22 22. Al di fuori dell'orario d'ufficio, il numero di telefono 058 464 64 64 ¢ di-
sponibile per questo scopo.

Se si accorge di aver perso la sua smartcard, contattiimmediatamente I'Helpdesk della
FUB al telefono 058 465 22 22 e faccia bloccare la carta. Al di fuori dell'orario d'ufficio,
il numero di telefono 058 464 64 64 & disponibile per questo scopo.

Conservare la smartcard con cura e proteggerla da danni e distruzione.

Utilizza la tua smartcard solo su sistemi di amministrazione federale affidabili per le ap-
plicazioni approvate e per lo scopo previsto.

Quando viaggia all'estero, pud portare con sé la smartcard solo se ne ha veramente
bisogno.

Non devi manomettere o far manomettere I'hardware o il software della smartcard.
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