
Plutonium-Reaktor nach nordkoreanischem Vorbild. 
Trotz Bedenken der USA beschloss die israelische Re-
gierung im September 2007, militärisch gegen die An-
lage vorzugehen. (Makovsky 2012; Follath & Stark 2009)

In der Nacht des 5. Septembers 2007, um ca. 23.00 Uhr, 
starteten deshalb unter höchster Geheimhaltung acht 
israelische Kampfflugzeuge. Nachdem sie entlang der 
Mittelmeerküste in Richtung Norden geflogen waren, 
drehten die Flugzeuge anschliessend nach Osten ab 
und folgten der syrisch-türkischen Grenze, um einer 
Entdeckung durch Radar zu entgehen. Dabei überflo-
gen sie auch die Türkei, ohne dass diese zuvor darü-
ber informiert wurde. Kurz vor Mitternacht sind die 
acht israelischen Kampfflugzeuge dann nach dem Ab-
wurf ihrer Zusatztanks über türkischem Boden in den 
syrischen Luftraum eingedrungen. Um weiterhin un-
erkannt zu bleiben, zerstörten die Kampfflugzeuge zu-
erst eine grenznah gelegene syrische Radarstation, be-
vor sie schliesslich um etwa 02.00 Uhr mithilfe von 
Zielmarkierungen durch Spezialeinheiten am Boden 
bis zu 17 Tonnen Sprengstoff über dem Reaktor abwar-
fen. Das Gebäude sowie das umliegende Gelände wur-
den dabei vollständig zerstört und mindestens zehn 
Arbeiter getötet. Schlussendlich kehrten die Kampf-
flugzeuge unversehrt zu ihren Stützpunkten in Israel 
zurück. (Gross 2018)

Unmittelbar nach dem erfolgreichen Abschluss der 
Operation entschuldigte sich Ehud Olmert, der dama-
lige israelische Ministerpräsident, bei Recep Tayyip Er-

dogan für die Verletzung des türkischen Luftraumes 
und bat ihn, Baschar al-Assad auszurichten, dass Israel 
keine Nuklearmacht im Nahen Osten akzeptiere, je-
doch seitens Israel auch keine weiteren Aktionen mehr 
geplant seien. Gleichzeitig bot er ihm an, sich nicht öf-
fentlich zum Angriff zu bekennen. Dies ermöglichte al-
Assad, sein Gesicht zu wahren und den Vorfall öffent-
lich ebenfalls nicht zu kommentieren. Der von Israel 
befürchtete bewaffnete Konflikt konnte so verhindert 
werden. (Makovsky 2012; Opall-Rome 2018)

Am Folgetag vermeldete die «Syrian Arab News 
Agency», dass israelische Kampfflugzeuge zwar in den 
syrischen Luftraum eingedrungen, aber abgewehrt 
worden seien (Aji 2007). Erst im März 2018 wurde die 
Operation schlussendlich offiziell bestätigt und Bilder 
sowie Videos veröffentlicht (Gross 2018).

Obwohl auf den ersten Blick nicht direkt ersichtlich, 
haben Aktionen im Cyberraum bei der Durchführung 
der Operation «Orchard» eine entscheidende Rolle ge-
spielt. So wurde laut mehreren unabhängigen Berich-
ten die syrische Luftraumüberwachung während des 
Angriffs mit falschen Lagebildern versorgt. Gleichzeitig 
wurden Radaranlagen neutralisiert und Sensoren fal-
sche Daten eingespeist (Gasparre 2008a & 2008b). Ei-
nige Quellen beschreiben in diesem Zusammenhang 
auch den Einsatz eines Flugzeugs für elektronische 
Kriegführung. Genauere Details dazu wurden jedoch 
bis heute nicht veröffentlicht (Gross 2018). Ebenfalls 
ist unklar, wie genau der Cyberangriff auf die syri-

Abbildung 2: Schematische Darstellung der Operation «Orchard». (Quelle: Eigene Darstellung)
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load-Geschwindigkeit reduziert, um eine koordinierte 
Kommunikation zu erschweren und ein Gefühl von 
ständiger Beobachtung zu generieren. Gleichzeitig 
halfen die gewonnenen Informationen und Positions-
daten auch den Streitkräften im Land zur besseren Lo-
kalisation von IS-Zellen oder bei der Koordination von 
Luftangriffen. (Faesen et al. 2020; Martelle 2018)

Mit der weitgehenden Vernichtung des IS ende-
te auch  die Operation «Glowing Symphony». JTF Ares 
ist hingegen nach wie vor aktiv. Analog zur generellen 
geopolitischen Neuausrichtung der USA hat sich laut 
General Paul M. Nakasone, Kommandant des USCYBER-
COM, auch der Fokus der Taskforce weg von der Terro-
rismusbekämpfung, hin in Richtung Asien zur Unter-
stützung der «Great Power Competition» verschoben 
(Nakasone 2021, 3).

Über die Effektivität von Operation «Glowing Sym-
phony» bestehen unterschiedliche Auffassungen. Sie 
reichen von der Kategorisierung als simple Unterstüt-
zungsmassnahme im physischen Kampf gegen den IS 
bis hin zur Ansicht, dass der Cyberraum im Kampf 
gegen den IS ein Schlüsselgelände mit zentraler Wich-
tigkeit darstellte (Vavra; 2020; Borys 2019; Martelle, 
2018). Ob der IS nur dank, mit Unterstützung oder auch 
ohne Operation «Glowing Symphony» besiegt worden 
wäre, wird sich wohl nie abschliessend klären lassen.
Zumindest ein Ziel dürfte das US Cyber Command mit 
der Veröffentlichung der Informationen rund um Ope-

ration «Glowing Symphony» jedoch bereits erreicht 
haben. Bis heute sind Details über Operationen im Cy-
berraum äusserst selten. Die aktive Veröffentlichung 
der Dokumente stellt deshalb vor allem auch eine 
Demonstration der amerikanischen Fähigkeiten und 
damit eine entsprechende Abschreckung für zukünf-
tige Gegner und Konflikte dar.

Implikationen für die Schweiz
  Für die Schweiz 

resultieren aus diesen Ausführungen folgende Heraus-
forderungen:

1. �Der umfassende Eigenschutz im Cyberraum und der Schutz 
von Daten müssen höchste Priorität haben.�  
Geländegewinne im physischen Raum entspre-
chen im Cyberraum dem Gewinn von Informatio-
nen und Daten (Applegate 2012, 13). Gleichzeitig 
sind sie die Grundvoraussetzung für jeglichen Wis-
sens- und Entscheidvorsprung. Deren Schutz muss 
deshalb an oberster Stelle stehen. Operationen im 

Abbildung 3: Anzahl extremistischer Tweets pro Woche. Quelle: Alexander 2017, 17.

«Geländegewinne im physischen Raum  
entsprechen im Cyberraum dem Gewinn von 
Informationen und Daten […]. Gleichzeitig  
sind sie die Grundvoraussetzung für jeglichen 
Wissens- und Entscheidvorsprung.»
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Cyberraum erfolgen be-
reits zu Friedenszeiten, 
was für die strategische 
Bedeutung des Eigen-
schutzes spricht. Dieser 
Schutz ist die wichtigste 
Voraussetzung für eine 
wirksame Verteidigung 
in einem komplexen, 
sich rasch wandelnden 
sicherheitspolitischen 
Umfeld. Auch die Abgrenzung von defensiven und 
offensiven Operationen erweist sich im Cyberraum 
als schwierig. Offensive Operationen können sowohl 
auf einem gegnerischen als auch auf einem eigenen 
Netzwerk stattfinden. Defensive Operationen sind 
ebenso auf eigenen und fremden Netzwerken mög-
lich (Brantly 2015, 3). Dementsprechend sind für 
einen optimalen Schutz nicht nur defensive, son-
dern auch offensive Fähigkeiten gefragt.�  
Die Schweizer Armee hat die strategische Bedeutung 
dieser Herausforderungen erkannt. So wird sowohl 
in der «Strategie Cyber VBS» (VBS 2021) als auch in der 
Gesamtkonzeption Cyber dem Eigenschutz höchste 
Priorität eingeräumt. Die Gesamtkonzeption Cyber 
(GK Cyber) bildet das Grundlagenpapier für die zu-
künftige Ausrichtung der Armee im Cyber- und elek-
tromagnetischen Raum (CER). Der Bundesrat hat die 
GK Cyber am 13. April 2022 zur Kenntnis genommen. 
Diese Priorisierung berücksichtigt die Armee aber be-
reits heute. Insbesondere beim Aufbau des Komman-
dos Cyber, welches als zukünftiges Bundesamt direkt 
unterhalb des Chefs der Armee angesiedelt sein wird, 
spielen die Konsequenzen aus der GK Cyber eine zen-
trale Rolle. Gleichzeitig zeigt auch der Bau von meh-
reren bundeseigenen, hochsicheren Rechenzentren 
und der dazugehörigen Vernetzung, betrieben durch 
die Gruppe Verteidigung, dass der Wichtigkeit des 
Schutzes der eigenen Netzwerke und Daten Rech-
nung getragen wird (Schweizer Armee 2020).

2. �Das Operieren in einem komplexen Umfeld erfordert ent-
sprechende Fähigkeiten und Fachkräfte.�  
Nebst der Bereitschaft, eigene Systeme und Netz-
werke gegen Cyberangriffe zu verteidigen, muss die 
Armee auch permanent in der Lage sein, ihre Cyber-
fähigkeiten für militärische Aktionen und Notfallsi-
tuationen zur Verfügung zu stellen. Dabei kann es 
neben defensiven und offensiven Aktionen auch um 
Beiträge für die Aufrechterhaltung sowie die Wie-

derinbetriebnahme von 
Informationsnetzwerken 
oder Teilen der kritischen 
Infrastruktur gehen. Die 
Hybridität moderner 
Konflikte sowie der ste-
tige technologische Fort-
schritt tragen weiter 
dazu bei, dass zur erfolg-
reichen Führung von Cy-
beroperationen eine hohe 

Anpassungsfähigkeit und enge Zusammenarbeit zwi-
schen zivilen und staatlichen Akteuren erforderlich 
ist. Die tiefen Eintrittskosten in den Cyberraum er-
möglichen insbesondere nichtstaatlichen Akteuren, 
Cyberaktionen selbständig zu führen. Mit einem sich 
rasch verändernden Gegner muss deshalb jederzeit 
gerechnet werden. (Applegate 2012)�  
Zusätzlich erfordert die Identifikation gegnerischer 
Schwachstellen im Cyberraum in den meisten Fäl-
len eine lang andauernde Aufklärungs- und Überwa-
chungsarbeit. Parallel dazu müssen auch stets die 
eigenen Schwachstellen untersucht und im Bedarfs-
fall verteidigt werden können (Singh 1997, 31). Um 
all diesen komplexen Umständen Rechnung zu tra-
gen, müssen Cyberkräfte als erste Verteidigungslinie 
sehr flexibel eingesetzt und zentral geführt werden 
können. Diese vielfältigen Anforderungen an die ein-
zelnen Fachkräfte setzen eine hohe Ausbildung und 
eine enge Verbindung zwischen der Privatwirtschaft 
und dem öffentlichen Sektor voraus. Entsprechend 
wichtig sind öffentliche und private Ausbildungsin-
itiativen sowie die Bereitschaft, bestehende Struk-
turen und Hierarchien an die neuen Gegebenheiten 
anzupassen. Weiter sind aufgrund der Tatsache, dass 
menschliche Fehler und Nachlässigkeiten nach wie 
vor die grössten Sicherheitsrisiken im Cyberraum 
darstellen, Initiativen zur Sensibilisierung und Wei-
terbildung wichtiger denn je.�  
Die Schwierigkeit, genügend geeignete Fachkräfte 
zu finden, ist eine Herausforderung für den ganzen 
ICT-Standort Schweiz. Dementsprechend anspruchs-
voll ist es für die Armee, sich in diesem kompetitiven 
Umfeld zu behaupten. Sie hat deshalb zusammen 
mit verschiedenen Bildungseinrichtungen und pri-
vatwirtschaftlichen Partnern bereits während der 
letzten Jahre damit begonnen, Ausbildungsmöglich-
keiten für cyber-interessierte Jugendliche zu schaf-
fen. Dank Initiativen wie dem Cyber-Lehrgang oder 

«Die Hybridität moderner Konflikte 
sowie der stetige technologische Fort­
schritt tragen weiter dazu bei, dass zur 
erfolgreichen Führung von Cyberopera­
tionen eine hohe Anpassungsfähigkeit 
und enge Zusammenarbeit zwischen 
zivilen und staatlichen Akteuren erfor­
derlich ist.»
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der vordienstlichen Cyber-Ausbildung können wich-
tige Fachkräfte für den Einsatz in der Armee gewon-
nen werden. Ein Praktikum bei externen Partnern 
schafft dabei die so wichtige Verbindung zwischen 
dem privaten und dem öffentlichen Sektor sowie der 
kritischen Infrastruktur. Dank dem Milizsystem ist 
zudem sichergestellt, dass die ausgebildeten Fach-
kräfte auch der Privatwirtschaft zugutekommen. 
(Schweizer Armee, kein Datum)

3. �Das durch die Digitalisierung entstandene Potential des Cy-
berraums für eine verstärkte Synchronisation und Fusion 
von operationssphären-übergreifenden Effekten nutzen.�  
Wie die Ausführungen zu Operation «Orchard» zei-
gen, sind Aktionen und Informationsgewinnung im 
Cyberraum oftmals notwendige Voraussetzungen für 
militärische Handlungsvorteile. Wissens- und Ent-
scheidvorsprung und die daraus resultierende Ver-
besserung des eigenen Lageverständnisses schafft 
Handlungsfreiheit sowie die Möglichkeit der Ausnut-
zung gegnerischer Schwächen. Dies kann nur durch 
teilstreitkräfteübergreifende Operationen erreicht 
werden (Sprang 2018, 53). Ein besonderes Augenmerk 
sollte dabei insbesondere dem Umgang mit dem In-
formationsraum gelten. Die Fallbeispiele in diesem 
Artikel haben weiter gezeigt, dass Aktionen im Cy-

berraum oftmals direkte Auswirkungen auf den In-
formationsraum haben (Faesen et al. 2020). Selbstver-
ständlich sind in einer rechtsstaatlichen Demokratie 
wie der Schweiz jegliche Bestrebungen für direkte 
Aktionen im Informationsraum immer mit Skepsis 
zu betrachten. Dennoch ist zur Abschätzung der Kon-
sequenzen des eigenen und fremden Handelns im 
Informationsraum ein grundlegendes Verständnis 
desselben elementar.�  
Mit der Bildung eines Kommandos Cyber signalisiert 
die Schweizer Armee die Wichtigkeit, welche sie 
dem CER in Zukunft einräumt (Schweizerische Eid-
genossenschaft 2021). Dieses Kommando soll künftig 
die militärischen Schlüsselfähigkeiten in den Berei-
chen Lagebild, Cyberabwehr, IKT-Leistungen, Füh-
rungsunterstützung, Kryptologie und elektronische 
Kriegführung bereitstellen. Gleichzeitig schafft die 
Armee so ein verstärktes Bindeglied zwischen den 
bestehenden Operationssphären. Im Moment befin-
det sich das Kommando Cyber in der Konzeptphase. 
Es soll bis Anfang 2024 in ein operationelles Kom-
mando weiterentwickelt werden. Zentrale Heraus-
forderungen werden dabei sein, die Vernetzung so-
wie die armeeübergreifende Einbettung der Prozesse 
im Cyberraum zu schaffen. Nur so kann sicherge-

Abbildung 4: Brigadier Thomas A. Frey, Kommandant der Führungsunterstützungsbrigade 41/SKS, übergab am 18. März 2022 das 
Kommando des neuen Cyber Bataillons 42 (Cy Bat 42) an dessen Kommandanten, Major im Generalstab Davide Francesco Serrago. Der 
Bundesrat hatte am 24. November 2021 beschlossen, per 1. Januar 2022 ein Cyber Bataillon zu bilden. Das neue Cyber Bataillon wird 
ein wichtiger Bestandteil des zukünftigen Kommandos Cyber sein, das aus der heutigen Führungsunterstützungsbasis FUB entsteht. 
(Bild: VBS/DDPS)
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stellt werden, dass diese erste Verteidigungslinie tat-
sächlich die Sicherheit der Schweiz im Cyberraum 
gewährleisten kann. 
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Sie wurde zur Veröffentlichung in dieser Zeitschrift grundlegend überarbei-
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fragen an den Internetdienst gesendet werden, bis dieser die grosse Menge 
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nicht mehr erreichbar ist. Da die Anfragen von einer Vielzahl von Compu-
tern ausgehen, ist eine Blockade der Angriffe nur möglich, indem das An-
griffsziel komplett vom Netz genommen wird. (Elleithy et al. 2005)
3	 Bei einem Zero Day Exploit wird mithilfe eines Cyberangriffs ge-
zielt eine öffentlich noch unbekannte Sicherheitslücke oder Fehlfunktion 
eines Programms ausgenutzt, um in ein Computersystem einzudringen. Der 
Entwickler eines Programms hatte entsprechend «zero days» Zeit, um die 
Schwachstelle zu schliessen. Da die Sicherheitslücke noch nicht öffentlich 
bekannt ist, können solche Angriffe nur sehr schwer erkannt und aus dem 
Stand abgewehrt werden. (Bilge and Dumitras 2012)
4	 Die Gesamtkonzeption Cyber wurde am 13. April 2022 vom Bun-
desrat zur Kenntnis genommen (https://www.newsd.admin.ch/newsd/mes-
sage/attachments/71077.pdf).
5	 Phishing-Attacken haben das Ziel, mithilfe von gefälschten E-Mails 
oder Kurznachrichten eine Person zur Preisgabe von vertraulichen Infor-
mationen wie z. B. Login-Daten zu bewegen. Die Nachrichten sind oftmals 
dem Design von bekannten Firmen nachempfunden. Durch das Klicken auf 
einen Link gelangt das Opfer auf eine fingierte Webseite, auf welcher es 
dann zur Eingabe von Informationen aufgefordert wird. Angreifer können 
die so gewonnenen Angaben anschliessend zum Angriff auf das System 
nutzen. (Chaudhry et al. 2016)
6	 Bei einem Kill Switch handelt es sich um eine absichtlich in die 
Hardware-Komponenten eines Computer-Systems eingebaute verborgene 
«Hintertür». Diese kann dazu genutzt werden, um von aussen in ein Sys-
tem einzudringen und dieses bei Bedarf lahmzulegen. Populärstes Beispiel 
sind Computer-Chips, welche bereits während der Herstellung auf eine be-
stimmte Weise manipuliert wurden. Durch das Zusenden eines vorprogram-
mierten Codes oder einer elektromagnetischen Frequenz kann der Chip an-
schliessend temporär funktionsunfähig gemacht werden. (Adee 2008)
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