Abbildung 2: Schematische Darstellung der Operation «Orchard»

Plutonium-Reaktor nach nordkoreanischem Vorbild.
Trotz Bedenken der USA beschloss die israelische Re-
gierung im September 2007, militdrisch gegen die An-
lage vorzugehen. (Makovsky 2012; Follath & Stark 2009)

In der Nacht des 5. Septembers 2007, um ca. 23.00 Uhr,
starteten deshalb unter hochster Geheimhaltung acht
israelische Kampfflugzeuge. Nachdem sie entlang der
Mittelmeerkiiste in Richtung Norden geflogen waren,
drehten die Flugzeuge anschliessend nach Osten ab
und folgten der syrisch-tiirkischen Grenze, um einer
Entdeckung durch Radar zu entgehen. Dabei tiberflo-
gen sie auch die Tiirkei, ohne dass diese zuvor dart-
ber informiert wurde. Kurz vor Mitternacht sind die
acht israelischen Kampfflugzeuge dann nach dem Ab-
wurf ihrer Zusatztanks iiber tiirkischem Boden in den
syrischen Luftraum eingedrungen. Um weiterhin un-
erkannt zu bleiben, zerstorten die Kampfflugzeuge zu-
erst eine grenznah gelegene syrische Radarstation, be-
vor sie schliesslich um etwa 02.00 Uhr mithilfe von
Zielmarkierungen durch Spezialeinheiten am Boden
bis zu 17 Tonnen Sprengstoff tiber dem Reaktor abwar-
fen. Das Gebdude sowie das umliegende Geldnde wur-
den dabei vollstindig zerstort und mindestens zehn
Arbeiter getotet. Schlussendlich kehrten die Kampf-
flugzeuge unversehrt zu ihren Stiitzpunkten in Israel
zuriick. (Gross 2018)

Unmittelbar nach dem erfolgreichen Abschluss der
Operation entschuldigte sich Ehud Olmert, der dama-
lige israelische Ministerprasident, bei Recep Tayyip Er-
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. (Quelle: Eigene Darstellung)

dogan fiir die Verletzung des tiirkischen Luftraumes
und bat ihn, Baschar al-Assad auszurichten, dass Israel
keine Nuklearmacht im Nahen Osten akzeptiere, je-
doch seitens Israel auch keine weiteren Aktionen mehr
geplant seien. Gleichzeitig bot er ihm an, sich nicht 6f-
fentlich zum Angriff zu bekennen. Dies ermdglichte al-
Assad, sein Gesicht zu wahren und den Vorfall 6ffent-
lich ebenfalls nicht zu kommentieren. Der von Israel
befiirchtete bewaffnete Konflikt konnte so verhindert
werden. (Makovsky 2012; Opall-Rome 2018)

Am Folgetag vermeldete die «Syrian Arab News
Agency», dass israelische Kampfflugzeuge zwar in den
syrischen Luftraum eingedrungen, aber abgewehrt
worden seien (Aji 2007). Erst im Médrz 2018 wurde die
Operation schlussendlich offiziell bestitigt und Bilder
sowie Videos veroffentlicht (Gross 2018).

Obwohl auf den ersten Blick nicht direkt ersichtlich,
haben Aktionen im Cyberraum bei der Durchfithrung
der Operation «Orchard» eine entscheidende Rolle ge-
spielt. So wurde laut mehreren unabhdngigen Berich-
ten die syrische Luftraumiiberwachung wéihrend des
Angriffs mit falschen Lagebildern versorgt. Gleichzeitig
wurden Radaranlagen neutralisiert und Sensoren fal-
sche Daten eingespeist (Gasparre 2008a & 2008b). Ei-
nige Quellen beschreiben in diesem Zusammenhang
auch den Einsatz eines Flugzeugs fiir elektronische
Kriegfiihrung. Genauere Details dazu wurden jedoch
bis heute nicht verdffentlicht (Gross 2018). Ebenfalls
ist unklar, wie genau der Cyberangriff auf die syri-
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Genehmigung der Operation Glowing Symphony
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Abbildung 3: Anzahl extremistischer Tweets pro Woche. Quelle: Alexander 2017, 17.

load-Geschwindigkeit reduziert, um eine koordinierte
Kommunikation zu erschweren und ein Gefiihl von
standiger Beobachtung zu generieren. Gleichzeitig
halfen die gewonnenen Informationen und Positions-
daten auch den Streitkridften im Land zur besseren Lo-
kalisation von IS-Zellen oder bei der Koordination von
Luftangriffen. (Faesen et al. 2020; Martelle 2018)

Mit der weitgehenden Vernichtung des IS ende-
te auch die Operation «Glowing Symphony». JTF Ares
ist hingegen nach wie vor aktiv. Analog zur generellen
geopolitischen Neuausrichtung der USA hat sich laut
General Paul M. Nakasone, Kommandant des USCYBER-
COM, auch der Fokus der Taskforce weg von der Terro-
rismusbekdmpfung, hin in Richtung Asien zur Unter-
stiitzung der «Great Power Competition» verschoben
(Nakasone 2021, 3).

Uber die Effektivitit von Operation «Glowing Sym-
phony» bestehen unterschiedliche Auffassungen. Sie
reichen von der Kategorisierung als simple Unterstiit-
zungsmassnahme im physischen Kampf gegen den IS
bis hin zur Ansicht, dass der Cyberraum im Kampf
gegen den IS ein Schliisselgeldnde mit zentraler Wich-
tigkeit darstellte (Vavra; 2020; Borys 2019; Martelle,
2018). Ob der IS nur dank, mit Unterstiitzung oder auch
ohne Operation «Glowing Symphony» besiegt worden
ware, wird sich wohl nie abschliessend kldren lassen.

Zumindest ein Ziel diirfte das US Cyber Command mit
der Veroffentlichung der Informationen rund um Ope-

ration «Glowing Symphony» jedoch bereits erreicht
haben. Bis heute sind Details tiber Operationen im Cy-
berraum &dusserst selten. Die aktive Veroffentlichung
der Dokumente stellt deshalb vor allem auch eine
Demonstration der amerikanischen Fahigkeiten und
damit eine entsprechende Abschreckung fiir zukiinf-
tige Gegner und Konflikte dar.

Implikati fir di hwei
mplikationen fiir die Schweiz Fiir die Schweiz

resultieren aus diesen Ausfithrungen folgende Heraus-
forderungen:

1. Der umfassende Eigenschutz im Cyberraum und der Schutz
von Daten miissen hdchste Prioritdt haben.
Gelindegewinne im physischen Raum entspre-
chen im Cyberraum dem Gewinn von Informatio-
nen und Daten (Applegate 2012, 13). Gleichzeitig
sind sie die Grundvoraussetzung fiir jeglichen Wis-
sens- und Entscheidvorsprung. Deren Schutz muss
deshalb an oberster Stelle stehen. Operationen im

«Geldndegewinne im physischen Raum
entsprechen im Cyberraum dem Gewinn von
Informationen und Daten [...]. Gleichzeitig

sind sie die Grundvoraussetzung fiir jeglichen

Wissens- und Entscheidvorsprung.»
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Cyberraum erfolgen be-
reits zu Friedenszeiten,
was fiir die strategische
Bedeutung des Eigen-
schutzes spricht. Dieser
Schutz ist die wichtigste
Voraussetzung fiir eine
wirksame Verteidigung
in einem komplexen,
sich rasch wandelnden
sicherheitspolitischen
Umfeld. Auch die Abgrenzung von defensiven und
offensiven Operationen erweist sich im Cyberraum
als schwierig. Offensive Operationen kdnnen sowohl
auf einem gegnerischen als auch auf einem eigenen
Netzwerk stattfinden. Defensive Operationen sind
ebenso auf eigenen und fremden Netzwerken mog-
lich (Brantly 2015, 3). Dementsprechend sind fiir
einen optimalen Schutz nicht nur defensive, son-
dern auch offensive Fihigkeiten gefragt.

Die Schweizer Armee hat die strategische Bedeutung
dieser Herausforderungen erkannt. So wird sowohl
in der «Strategie Cyber VBS» (VBS 2021) als auch in der
Gesamtkonzeption Cyber dem Eigenschutz hochste
Prioritdt eingerdumt. Die Gesamtkonzeption Cyber
(GK Cyber) bildet das Grundlagenpapier fiir die zu-
kiinftige Ausrichtung der Armee im Cyber- und elek-
tromagnetischen Raum (CER). Der Bundesrat hat die
GK Cyber am 13. April 2022 zur Kenntnis genommen.
Diese Priorisierung beriicksichtigt die Armee aber be-
reits heute. Insbesondere beim Aufbau des Komman-
dos Cyber, welches als zukiinftiges Bundesamt direkt
unterhalb des Chefs der Armee angesiedelt sein wird,
spielen die Konsequenzen aus der GK Cyber eine zen-
trale Rolle. Gleichzeitig zeigt auch der Bau von meh-
reren bundeseigenen, hochsicheren Rechenzentren
und der dazugehorigen Vernetzung, betrieben durch
die Gruppe Verteidigung, dass der Wichtigkeit des
Schutzes der eigenen Netzwerke und Daten Rech-
nung getragen wird (Schweizer Armee 2020).

derlich ist.»

. Das Operieren in einem komplexen Umfeld erfordert ent-

sprechende Fdhigkeiten und Fachkrdfte.

Nebst der Bereitschaft, eigene Systeme und Netz-
werke gegen Cyberangriffe zu verteidigen, muss die
Armee auch permanent in der Lage sein, ihre Cyber-
fahigkeiten fiir militdrische Aktionen und Notfallsi-
tuationen zur Verfiigung zu stellen. Dabei kann es
neben defensiven und offensiven Aktionen auch um
Beitrdge fiir die Aufrechterhaltung sowie die Wie-

«Die Hybriditdt moderner Konflikte
sowie der stetige technologische Fort-
schritt tragen weiter dazu bei, dass zur
erfolgreichen Fiihrung von Cyberopera-
tionen eine hohe Anpassungsfahigkeit
und enge Zusammenarbeit zwischen
zivilen und staatlichen Akteuren erfor-

derinbetriebnahme von
Informationsnetzwerken
oder Teilen der kritischen
Infrastruktur gehen. Die
Hybriditdt
Konflikte sowie der ste-
tige technologische Fort-
schritt tragen weiter
dazu bei, dass zur erfolg-
reichen Fiihrung von Cy-
beroperationen eine hohe
Anpassungsfihigkeit und enge Zusammenarbeit zwi-
schen zivilen und staatlichen Akteuren erforderlich
ist. Die tiefen Eintrittskosten in den Cyberraum er-
moglichen insbesondere nichtstaatlichen Akteuren,
Cyberaktionen selbstindig zu fithren. Mit einem sich
rasch verdndernden Gegner muss deshalb jederzeit
gerechnet werden. (Applegate 2012)

Zusitzlich erfordert die Identifikation gegnerischer
Schwachstellen im Cyberraum in den meisten Fil-
len eine lang andauernde Aufklirungs- und Uberwa-
chungsarbeit. Parallel dazu miissen auch stets die
eigenen Schwachstellen untersucht und im Bedarfs-
fall verteidigt werden konnen (Singh 1997, 31). Um
all diesen komplexen Umstdnden Rechnung zu tra-
gen, miissen Cyberkréfte als erste Verteidigungslinie
sehr flexibel eingesetzt und zentral gefithrt werden
koénnen. Diese vielfiltigen Anforderungen an die ein-
zelnen Fachkrifte setzen eine hohe Ausbildung und
eine enge Verbindung zwischen der Privatwirtschaft
und dem o6ffentlichen Sektor voraus. Entsprechend
wichtig sind 6ffentliche und private Ausbildungsin-
itiativen sowie die Bereitschaft, bestehende Struk-
turen und Hierarchien an die neuen Gegebenheiten
anzupassen. Weiter sind aufgrund der Tatsache, dass
menschliche Fehler und Nachléssigkeiten nach wie
vor die grossten Sicherheitsrisiken im Cyberraum
darstellen, Initiativen zur Sensibilisierung und Wei-
terbildung wichtiger denn je.

Die Schwierigkeit, genligend geeignete Fachkrifte
zu finden, ist eine Herausforderung fiir den ganzen
ICT-Standort Schweiz. Dementsprechend anspruchs-
vollist es fiir die Armee, sich in diesem kompetitiven
Umfeld zu behaupten. Sie hat deshalb zusammen
mit verschiedenen Bildungseinrichtungen und pri-
vatwirtschaftlichen Partnern bereits wihrend der
letzten Jahre damit begonnen, Ausbildungsmoglich-
keiten fiir cyber-interessierte Jugendliche zu schaf-
fen. Dank Initiativen wie dem Cyber-Lehrgang oder

moderner
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Abbildung 4: Brigadier Thomas A. Frey, Kommandant der Fiihrungsunterstiitzungsbrigade 41/SKS, iibergab am 18. Marz 2022 das
Kommando des neuen Cyber Bataillons 42 (Cy Bat 42) an dessen Kommandanten, Major im Generalstab Davide Francesco Serrago. Der
Bundesrat hatte am 24. November 2021 beschlossen, per 1. Januar 2022 ein Cyber Bataillon zu bilden. Das neue Cyber Bataillon wird
ein wichtiger Bestandteil des zukiinftigen Kommandos Cyber sein, das aus der heutigen Fiihrungsunterstiitzungsbasis FUB entsteht.
(Bild: VBS/DDPS)

der vordienstlichen Cyber-Ausbildung kénnen wich-
tige Fachkréfte fiir den Einsatz in der Armee gewon-
nen werden. Ein Praktikum bei externen Partnern
schafft dabei die so wichtige Verbindung zwischen
dem privaten und dem 6ffentlichen Sektor sowie der
kritischen Infrastruktur. Dank dem Milizsystem ist
zudem sichergestellt, dass die ausgebildeten Fach-
krifte auch der Privatwirtschaft zugutekommen.
(Schweizer Armee, kein Datum)

. Das durch die Digitalisierung entstandene Potential des Cy-
berraums fiir eine verstdrkte Synchronisation und Fusion
von operationssphdren-iibergreifenden Effekten nutzen.
Wie die Ausfithrungen zu Operation «Orchard» zei-
gen, sind Aktionen und Informationsgewinnung im
Cyberraum oftmals notwendige Voraussetzungen fiir
militdrische Handlungsvorteile. Wissens- und Ent-
scheidvorsprung und die daraus resultierende Ver-
besserung des eigenen Lageverstindnisses schafft
Handlungsfreiheit sowie die Moglichkeit der Ausnut-
zung gegnerischer Schwichen. Dies kann nur durch
teilstreitkraftetibergreifende Operationen erreicht
werden (Sprang 2018, 53). Ein besonderes Augenmerk
sollte dabei insbesondere dem Umgang mit dem In-
formationsraum gelten. Die Fallbeispiele in diesem
Artikel haben weiter gezeigt, dass Aktionen im Cy-

berraum oftmals direkte Auswirkungen auf den In-
formationsraum haben (Faesen et al. 2020). Selbstver-
stindlich sind in einer rechtsstaatlichen Demokratie
wie der Schweiz jegliche Bestrebungen fiir direkte
Aktionen im Informationsraum immer mit Skepsis
zu betrachten. Dennoch ist zur Abschitzung der Kon-
sequenzen des eigenen und fremden Handelns im
Informationsraum ein grundlegendes Verstindnis
desselben elementar.

Mit der Bildung eines Kommandos Cyber signalisiert
die Schweizer Armee die Wichtigkeit, welche sie
dem CER in Zukunft einriumt (Schweizerische Eid-
genossenschaft 2021). Dieses Kommando soll kiinftig
die militdrischen Schliisselfdhigkeiten in den Berei-
chen Lagebild, Cyberabwehr, IKT-Leistungen, Fiih-
rungsunterstiitzung, Kryptologie und elektronische
Kriegfiihrung bereitstellen. Gleichzeitig schafft die
Armee so ein verstdrktes Bindeglied zwischen den
bestehenden Operationssphéren. Im Moment befin-
det sich das Kommando Cyber in der Konzeptphase.
Es soll bis Anfang 2024 in ein operationelles Kom-
mando weiterentwickelt werden. Zentrale Heraus-
forderungen werden dabei sein, die Vernetzung so-
wie die armeeiibergreifende Einbettung der Prozesse
im Cyberraum zu schaffen. Nur so kann sicherge-
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stellt werden, dass diese erste Verteidigungslinie tat-
sichlich die Sicherheit der Schweiz im Cyberraum
gewihrleisten kann. ¢

Endnoten

1 Dieser Artikel basiert auf einer Studienarbeit von Oberstleutnant Ni-
colas Fluckiger mit dem Titel «Der CER als Mandverraum», die im Rahmen
des WAL 1/2021 an der Militarakademie an der ETH Ziirich verfasst wurde.
Sie wurde zur Verdffentlichung in dieser Zeitschrift grundlegend tberarbei-
tet, mit einem neuen Fallbeispiel ergéanzt (Operation «Glowing Symphony«)
und auf das Format von stratos angepasst.

2 Eine DDoS-Attacke beschreibt die absichtliche Uberlastung eines
Datennetzes mit dem Ziel, die Verfligbarkeit eines davon abhéngigen Inter-
netdienstes temporér zu beeintrichtigen. Diese Uberlastung wird dadurch
erreicht, dass von einer grossen Anzahl von Computern aus gleichzeitig An-
fragen an den Internetdienst gesendet werden, bis dieser die grosse Menge
an Anfragen nicht mehr bearbeiten kann und so auch fiir regulére Nutzer
nicht mehr erreichbar ist. Da die Anfragen von einer Vielzahl von Compu-
tern ausgehen, ist eine Blockade der Angriffe nur méglich, indem das An-
griffsziel komplett vom Netz genommen wird. (Elleithy et al. 2005)

3 Bei einem Zero Day Exploit wird mithilfe eines Cyberangriffs ge-
zielt eine 6ffentlich noch unbekannte Sicherheitsliicke oder Fehlfunktion
eines Programms ausgenutzt, um in ein Computersystem einzudringen. Der
Entwickler eines Programms hatte entsprechend «zero days» Zeit, um die
Schwachstelle zu schliessen. Da die Sicherheitsliicke noch nicht 6ffentlich
bekannt ist, konnen solche Angriffe nur sehr schwer erkannt und aus dem
Stand abgewehrt werden. (Bilge and Dumitras 2012)

4 Die Gesamtkonzeption Cyber wurde am 13. April 2022 vom Bun-
desrat zur Kenntnis genommen (https://www.newsd.admin.ch/newsd/mes-
sage/attachments/71077.pdf).

5 Phishing-Attacken haben das Ziel, mithilfe von gefalschten E-Mails
oder Kurznachrichten eine Person zur Preisgabe von vertraulichen Infor-
mationen wie z. B. Login-Daten zu bewegen. Die Nachrichten sind oftmals
dem Design von bekannten Firmen nachempfunden. Durch das Klicken auf
einen Link gelangt das Opfer auf eine fingierte Webseite, auf welcher es
dann zur Eingabe von Informationen aufgefordert wird. Angreifer kénnen
die so gewonnenen Angaben anschliessend zum Angriff auf das System
nutzen. (Chaudhry et al. 2016)

6 Bei einem Kill Switch handelt es sich um eine absichtlich in die
Hardware-Komponenten eines Computer-Systems eingebaute verborgene
«Hintertiir». Diese kann dazu genutzt werden, um von aussen in ein Sys-
tem einzudringen und dieses bei Bedarf lahmzulegen. Populérstes Beispiel
sind Computer-Chips, welche bereits wahrend der Herstellung auf eine be-
stimmte Weise manipuliert wurden. Durch das Zusenden eines vorprogram-
mierten Codes oder einer elektromagnetischen Frequenz kann der Chip an-
schliessend temporar funktionsunfahig gemacht werden. (Adee 2008)

Literaturverzeichnis

Adee, Sally. 2008. «The Hunt For The Kill Switch.» IEEE Spec-
trum 45 (5): 34-39.

Aji, Albert. 2007. «Syrian Forces Open Fire On Israeli Planes.»
Arab News, September 7, 2007. https://[www.arabnews.
com/node/303065

Alexander, Audrey. 2017. Digital decay? Tracing change over time
among English-language Islamic State sympathizers on Twit-
ter. Washington DC: George Washington University, Pro-
gram on Extremism.

Allen, Patrick D. 2020. «Cyber Maneuver and Schemes of Ma-
neuver.» The Cyber Defense Review 5 (3): 79—98.

Applegate, Scott D. 2012. «The principle of maneuver in cyber
operations.» 2012 4th International Conference on Cyber Con-
flict (CYCON 2012). IEEE.

Austin, Greg, Kai Lin Tay, and Munish Sharma. 2022. Great-Po-
wer Offensive Cyber Campaigns: Experiments in Strategy. The
International Institute for Strategic Studies.

Barnett, Rachel K. 2020. Integrated Offensive Cyber Operations to
the Operational Commander for Efficacy and Deterrence. New-
port US: Naval War College.

Bilge, Leyla and Tudor Dumitras. 2012. <Before we knew it: An
empirical study of zero-day attacks in the real world.»
Proceedings of the 2012 ACM conference on Computer and
communications security (CCS «2). Association for Com-
puting Machinery 833-844. New York. DOI: https://doi.
01g[10.1145/2382196.2382284

Borys, Stephanie. 2019. «Licence to hack: using a keyboard
to fight Islamic State.» ABC, 18. Dezember, 2019. https://
www.abc.net.au/news/2019-12-18/inside-the-islamic-
state-hack-that-crippled-the-terror-group/11792958?nw

=o&r=HtmlFragment

Brantly, Aaron. 2015. «Strategic Cyber Maneuver.» Small Wars
Journal. https:/[smallwarsjournal.com/jrnl/art/strategic-
cyber-maneuver

Center for Strategic & International Studies. 2022. «Cyber
in the Ukraine Invasion.» [Transcript]. 14. Mérz, 2022.
https:/[www.csis.orgfevents/cyber-ukraine-invasion-o

Chaudhry, Junaid A., Shafique A. Chaudhry and Robert G. Ritt-
enhouse. 2016. «Phishing attacks and defenses.» Interna-
tional Journal of Security and Its Applications 10 (1): 247-256.

Elleithy, Khaled M. et al. 2005. «Denial of Service Attack Tech-
niques: Analysis, Implementation and Comparison.»
Journal of Systemics, Cybernetics, and Informatics 3 (1): 66-71.

Faesen, Louk, Tim Sweijs, Alexander Klimburg, Conor MacNa-
mara and Michael Mazarr. 2020. From Blurred Lines to Red
Lines: How Countermeasures and Norms Shape Hybrid Conflict.
The Hague: Centre for Strategic Studies.

Fendorf, K. and Jessie Miller. 2022. «Tracking Cyber Operations
and Actors in the Russia-Ukraine War.» Council on Foreign
Relations, 24. Mdrz, 2022. https:/fwww.cfr.org/blog/track-
ing-cyber-operations-and-actors-russia-ukraine-war

Follath, Erich and Holger Stark. 2009. «<How Israel Destroyed
Syria’s Al Kibar Nuclear Reactor.» Spiegel, 11. Februar,
2009. https:/[www.spiegel.de/international/world/the-
story-of-operation-orchard-how-israel-destroyed-syria-
s-al-kibar-nuclear-reactor-a-658663.html

Gasparre, Richard B. 2008a. «The Israeli E-tack> on Syria — Part
L» Air Force Technology, 9. Mirz, 2008. https:/[www.air-
force-technology.com/features/feature1625/



Gasparre, Richard B. 2008b. «The Israeli (E-tack> on Syria — Part
IL.» Air Force Technology, 10. Mérz, 2008. https://[www.air-
force-technology.com/features/feature1669/

Gross, Judah Ari. 2018. «<Ending a decade of silence, Israel
confirms it blew up Assad’s nuclear reactor.» The Times
of Israel, 21. Mirz, 2018. https:/fwww.timesofisrael.com/
ending-a-decade-of-silence-israel-reveals-it-blew-up-as-
sads-nuclear-reactor/

Joint Chiefs of Staff. 2018. Cyber Space Operations. Joint Publi-
cation 3-12. https:/fwww.jcs.mil/Portals/36/Documents/
Doctrine/pubs/jp3_12.pdf

Mader, Lukas. 2022a. «<Der grosse Cyberschlag Russlands ist aus-
geblieben. Doch die Gefahr fiir eine Eskalation wéichst.»
NZZ, 7. Midrz, 2022. https:/[www.nzz.ch/meinung/der-
grosse-cyberschlag-russlands-ist-ausgeblieben-doch-die-
gefahr-fuer-eine-eskalation-steigt-1d.1672279

Mader, Lukas. 2022b. «Ein Cyberangriff legte zu Beginn der In-
vasion die Kommunikation der Ukraine lahm. Er verur-
sacht Kollateralschdden in ganz Europa.» NZZ, 21. Mérz,
2022. https:/fwww.nzz.ch/technologie/ein-cyberang-
riff-legte-zu-beginn-der-invasion-die-kommunikation-
der-ukraine-lahm-er-verursacht-kollateralschaeden-in-
ganz-europa-1d.1675044

Makovsky, David. 2012. «The Silent Strike: How Israel bom-
bed a Syrian nuclear installation and kept it secret.» The
New Yorker, 10. September, 2012. https:/fwww.newyorker.
com/magazine/2012/09/17/the-silent-strike

Martelle, Michael. 2020. <cUSCYBERCOM After Action Assess-
ment of Operation GLOWING SYMPHONY.» National
Security Archive, 21. Januar, 2020. https:/[nsarchive.gwu.
edu/briefing-book/cyber-vault/2020-01-21/uscybercom-
after-action-assessments-operation-glowing-symphony

Martelle, Michael. 2018. (Joint Task Force ARES and Opera-
tion GLOWING SYMPHONY: Cyber Command’s Inter-
net War Against ISIL.» National Security Archive, 13. Au-
gust, 2018. https://nsarchive.gwu.edu/briefing-book/
cyber-vault/2018-08-13/joint-task-force-ares-operation-
glowing-symphony-cyber-commands-internet-war-
against-isil

Microsoft. 2022. Special Report: Ukraine: An overview of Russia’s
cyberattack activity in Ukraine. [Report]. Abgerufen von
https://query.prod.cms.rt.microsoft.com/cms/api/am/
binary/RE4Vwwd

Ministry of Defence. 2018. Joint Doctrine Publication o—30: UK air
and space power (second edition). Abgerufen von https://
www.gov.uk/government/publications/uk-air-and-
space-doctrine-jdp-0-30

Nakasone, Paul M. 2021. Posture Statement of General Paul M.

Nakasone Commander, United States Cyber Command Be-

Expertise — Bedeutung und zukiinftige Entwicklung des militarischen Geoinformationswesens im Bereich der Planung und Lageverfolgung von Operationen und Einsatzen

fore the 117th Congress Senate Armed Services Committee,
March 25, 2021. https://www.armed-services.senate.gov/
hearings/21-03-25-united-states-special-operations-com-
mand-and-united-states-cyber-command

Opall-Rome, Barbara. «Declassified: How an Israeli operation
derailed Syria’s nuclear weapons drive.» Defense News,
21. Midrz, 2018. https:/[www.defensenews.com/global/
mideast-africa/2018/03/20/just-declassified-how-an-is-
raeli-operation-derailed-syrias-nuclear-weapons-drive/

Schweizer Armee. 2020. Erneuerung der Rechenzentren-Infrastruk-
tur. [Faktenblatt]. Abgerufen von file:/[ifc1.ifr.intraz.ad-
min.ch/Userhomes/U80859833/Downloads/Rechenzen-
tren%20VBS%2ound%20Bund%20(1).pdf

Schweizer Armee. Kein Datum. Der Cyber-Lehrgang der Schwei-
zer Armee. [Faktenblatt]. Abgerufen von https:/fwww.vtg.
admin.ch/defaktuell/themen/cyberdefence/cyber-miliz.
html#97_1621414435664

Schweizerische Eidgenossenschaft. 2021. «Bundesrat verab-
schiedet Botschaft zur Stirkung der Cyber-Defence
der Armee.» 1. September, 2021. https:/[www.admin.ch/
gov/de/start/dokumentation/medienmitteilungen.msg-
id-84925.html

Singh, P.K. 1997. Maneuver warfare in cyberspace. Marine Corps
War College, Quantico VA.

Soesanto, Stefan. (2021). <A Digital Army: Synergies on the
Battlefield and the Development of Cyber-Electroma-
gnetic Activities (CEMA).» Cyber Defense Project (CDP) Cen-
ter for Security Studies (CSS), ETH Ziirich.

Sprang, R. W. 2018. Development of operational art and CEMA
in multi domain battle during the Guadalcanal Campaign
1942-1943 and Russia in the Ukraine 2013—2016. US Army
Command and General Staff College Fort Leavenworth.

Temple-Raston, Dina. 2019. «<How The U.S. Hacked ISIS.» Na-
tional Public Radio, 26. September, 2019. https:/fwww.npr.
0rg[2019/09/26/763545811/how-the-u-s-hacked-isis

Williams, Brett T. 2014. «The joint force commander’s guide to
cyberspace operations.» Joint Forces Quarterly 73 (2): 12—19.

Vavra, Shannon. 2020. «Top Secret documents show Cyber
Command’s growing pains in its mission against ISIS.»
Cyberscoop, 21. Januar, 2020. https://[www.cyberscoop.
com/cyber-command-pentagon-counter-isis-glowing-
symphony-foia/

VBS, 2021. Strategie VBS. Mirz 2021. Abgerufen von https://
www.vbs.admin.ch/de/sicherheit/cybersicherheit.html

VBS, 2022. Gesamtkonzeption Cyber. April 2022. Abgerufen
von  https://[www.newsd.admin.ch/newsd/message/
attachments/71077.pdf

73



