
Preparare la prima partita
Il mazzo base (base deck) di Cyber Shield è composto da carte blu, rosse e grigie. Di 
norma, i giocatori guadagnano punti dalle proprie carte blu e perdono punti dalle 
carte rosse dell’avversario. Le carte grigie possono sempre essere giocate. Ora 
guarda il tuo mazzo. Il mazzo base è composto da 27 carte differenti.

L’obiettivo è essere il primo a raggiungere 10 punti. Oppure portare l’avversario a 
–10 punti punti. A quel punto vincerai. Di fatto si tratta di una gara, il proprio mazzo 
base contro il mazzo base dell’avversario.

Per la prima partita cerca 1 carta Fornitore di servizi Internet, Router senza fili, Com-
puter portatile, Firewall e Sniffer senza fili. Impostateli come mostrato nell’immagine 
(il Router senza fili e il Computer portatile sono disconnessi, la Firewall è allegata al 
Router senza fili). La rete ora vale 2 punti: 1 punto per il Fornitore di servizi Internet 
e 1 punto per il Firewall. Le altre schede blu non sono connesse e non danno ancora 
alcun punto. Lo Sniffer senza fili non ha (ancora) alcun obiettivo che soddisfi i requisiti 
e non sottrarre (ancora) alcun punto all’avversario.

Gli ultimi passi
Ora mescola le carte rimanenti del tuo mazzo base e prepara un mazzo coperto da 
cui poter alla tua sinistra.

Pesca 7 carte e leggile brevemente. Se non sei soddisfatto, rimescolate, e pesca 
ancora una volta (mulligan).

Ora sei pronto. Procedi al punto 3 di questa guida e immergiti nel mondo di Cyber 
Shield. Il mondo di Cyber Shield. Buona fortuna!

Svolgimento di una partita
I giocatori si alternano tra il ruolo di giocatore attivo e passivo. Il giocatore che ha 
ricevuto per ultimo una mail di phishing inizia la partita come giocatore attivo.

Giocatore attivo
1.	 Riorganizza le proprie carte Hardware in gioco per connettere o discon-

nettere a piacimento.
2.	 Pesca 2 carte dal proprio Mazzo coperto o la carta in cima alla Pila degli 

scarti.
3.	 Per giocare le sue carte conta le proprie car-te in mano: la metà arro-

tondata per eccesso equivale al numero massimo di carte che po-tranno 
essere giocate durante il turno di gioco (es. 5 carte in mano = il giocatore 
può giocare fino a 3 carte). Le carte avvenimento (colore grigio) possono 
sempre essere giocate (senza limiti).

4.	 Se il giocatore ha più di 7 carte mano alla fine del proprio turno, deve 
scartare carte finché non ha 7 carte in mano.

5.	 Poi i giocatori si scambiano i ruoli.

Giocatore passivo
6.	 Gioca le carte avvenimento in qualsiasi momento.

Situazione di gioco

Meccanismo alla base
Cyber Shield utilizza parole chiave per innescare effetti. Le parole chiave si applicano 
contemporaneamente, indipendentemente dall’ordine. Quando si controllano le 
aree di effetto

le parole chiave specificate devono essere presenti. Sono valide nella forma presente 
o rispettivamente declinata.

Il Base Deck contiene le seguenti terminologie:

Allegare: può essere unita a una carta specifica, assumendone lo stesso stato (cioè 
connesso, di-sconnesso, disturbato, ecc.). La carta non può es-sere riallegata.

Unico: può essere in gioco una sola volta per giocatore.

Disturbato: è uno stato. La carta è sul tavolo, ma sul retro. Questa carta non concede 
punti o vantaggi in questo stato.

Disconnesso: è uno stato. Tipicamente una car-ta Hardware non connessa a Internet. 
In questo stato, la carta è ruotata di 90°. Le carte disconnesse normalmente non 

danno punti.

Sempre: può essere giocata come una carta avve-nimento grigia in qualsiasi 
momento.

In gioco: è uno stato. Una carta sul tavolo, sul suo lato testo.

Connesso: è uno stato. Tipico di carta Hardware che è connessa a Internet attraverso 
le connessioni consentite (forme uguali).

La carta possiede una struttura regolata. Un esempio è riportato di seguito. I nomi 
delle carte sono sottolineati nei testi per facilitarne il riconoscimento.

Elementi di una carta

Esercito svizzero
13/47 – U – BD23

Scegli 1 opzione:
 –Seleziona 1 Negazione del servizio in gioco e 
scarta entram

be le carte nelle rispettive Pile 
degli scarti.

 –Allega questa carta a 1 Router in gioco.
Finché in gioco ricevi 1 punto.
Finché in gioco la rete inform

atica protetta ignora 
una tantum

 un Attacco, Negazione del servizio in 
qualsiasi turno di gioco.

I fi rew
all di solito form

ano una barriera tra una 
rete interna fi data e una rete esterna non fi data (ad 
esem

pio, Internet).

D
ifesa, S
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Firew
all

Esercito svizzero8/47 – U – BD23

Rimane in gioco, di fronte alle tue reti.
Finché in gioco, tu sottrai all’avversario la metà 
dei punti per eccesso della somma dei punti delle 
Reti senza fi li connesse dell’avversario senza 
Crittografi a (−X).

Lo sniffi  ng wireless tramite sniff er WLAN consiste 
nell’intercettare le comunicazioni all’interno di una 
rete wireless utilizzando speciali strumenti software 
o hardware.

Attacco, Raccolta di informazioni

−X

Sniffer senza fi li

Esercito svizzero
5/47 – C – BD23

Entra in gioco disconnesso (nessun punto).
Finché questa carta è connessa con 1 Router, Rete 
senza fi li connesso ricevi 1 punto.

Un com
puter progettato per l’uso m

obile. La 
confi gurazione abituale prevede un m

onitor, una 
tastiera e un m

ouse integrato. L’hardw
are di uscita è 

solitam
ente collegato tram

ite porte HDM
I o USB.
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Esercito svizzero1/47 – C – BD23

Non appena in gioco questa carta è sempre 
 collegata a Internet e tu ricevi 1 punto.
Finché in gioco puoi connettere fi no a 1 Router, 
Rete senza fi li e/o fi no a 1 Router, Rete LAN.
Ogni carta Fornitore di servizi Internet costituisce 
una rete indipendente.

Un fornitore di servizi Internet è un’organizzazione 
che fornisce servizi per l’accesso, l’utilizzo o la 
partecipazione a Internet.

Hardware, Rete di servizi Internet

+1

Fornitore di servizi Internet

Esercito svizzero1/47 – C – BD23

Non appena in gioco questa carta è sempre 
 collegata a Internet e tu ricevi 1 punto.
Finché in gioco puoi connettere fi no a 1 Router, 
Rete senza fi li e/o fi no a 1 Router, Rete LAN.
Ogni carta Fornitore di servizi Internet costituisce 
una rete indipendente.

Un fornitore di servizi Internet è un’organizzazione 
che fornisce servizi per l’accesso, l’utilizzo o la 
partecipazione a Internet.

Hardware, Rete di servizi Internet

+1

Fornitore di servizi InternetNome della carta

Valore in punti

Simboli di connessione

Testo per il gioco

Testo esplicativo (in corsivo)

Cyber Shield – Guida per la tua prima partita

431

2

Parole chiave

Una guida per scoprire e muovere i primi passi nel gioco si trova 
alla pagina internet: https://intranet.vtg.admin.ch/cyber-shield

Giocatore A

Giocatore B

Pila degli scarti

Mazzo coperto
CYBER
SHIELD

Esercito svizzero 1/47 – C – BD23

Non appena in gioco questa carta è sempre 
 collegata a Internet e tu ricevi 1 punto.
Finché in gioco puoi connettere fi no a 1 Router, 
Rete senza fi li e/o fi no a 1 Router, Rete LAN.
Ogni carta Fornitore di servizi Internet costituisce 
una rete indipendente.

Un fornitore di servizi Internet è un’organizzazione 
che fornisce servizi per l’accesso, l’utilizzo o la 
partecipazione a Internet.

Hardware, Rete di servizi Internet

+1

Fornitore di servizi Internet

Esercito svizzero1/47 – C – BD23

Non appena in gioco questa carta è sempre 
 collegata a Internet e tu ricevi 1 punto.
Finché in gioco puoi connettere fi no a 1 Router, 
Rete senza fi li e/o fi no a 1 Router, Rete LAN.
Ogni carta Fornitore di servizi Internet costituisce 
una rete indipendente.

Un fornitore di servizi Internet è un’organizzazione 
che fornisce servizi per l’accesso, l’utilizzo o la 
partecipazione a Internet.

Hardware, Rete di servizi Internet

+1

Fornitore di servizi Internet

Esercito svizzero 2/47 – C – BD23

Entra in gioco disconnesso (nessun punto).
Finché questa carta è connessa con 1 Hard ware, 
Rete di servizi Internet, tu ricevi 1 punto e puoi 
connettere fi no a 3 Dispositivi, Rete senza fi li.

Un router è un dispositivo di rete che inoltra pac-
chetti di dati tra reti di computer. I router hanno il 
compito di instradare il traffi  co di dati su Internet. I 
dati inviati su Internet, come ad esempio una pagina 
web, si presentano sotto forma di pacchetti di dati.

Hardware, Router, Rete senza fi li

+1

Router senza fi li

Esercito svizzero 16/47 – U – BD23

Scegli 1 opzione:
 –Seleziona 1 Malware in gioco e scarta entrambe le 
carte nelle rispettive Pile degli scarti.

 –Allega questa carta a 1 Dispositivo o Server in 
gioco.

Finché in gioco ricevi 1 punto.
Finché in gioco la rete informatica protetta ignora 
una tantum un Attacco, Malware in qualsiasi turno 
di gioco.

Un software antimalware e antivirus aggiornato 
protegge da virus noti e altri software dannosi.

Difesa, Software, Antivirus

+1

Antivirus

Esercito svizzero 12/47 – R – BD23

Entra in gioco disconnesso (nessun punto).
Finché questa carta è connessa con 1 Router, Rete 
LAN connesso, ricevi 2 punti.

Un server è più potente di un computer desktop 
o portatile, ha più memoria ed è progettato per 
eseguire i servizi richiesti da una rete.

Hardware, Server

+2

Server per applicazioni

Esercito svizzero 10/47 – C – BD23

Rimane in gioco, di fronte alle tue reti.
Finché in gioco tu riduci il totale dei punti 
 dell’avversario di 2 punti, a condizione che 
 l’avversario abbia Dispositivi e/o Server in gioco 
e connessi.

Gli attacchi di phishing sono tentativi ricorrenti e 
costanti di rubare le credenziali degli utenti o di 
inserire malware nella rete.

Attacco, Phishing

−2

Phishing

Esercito svizzero8/47 – U – BD23

Rimane in gioco, di fronte alle tue reti.
Finché in gioco, tu sottrai all’avversario la metà 
dei punti per eccesso della somma dei punti delle 
Reti senza fi li connesse dell’avversario senza 
Crittografi a (−X).

Lo sniffi  ng wireless tramite sniff er WLAN consiste 
nell’intercettare le comunicazioni all’interno di una 
rete wireless utilizzando speciali strumenti software 
o hardware.

Attacco, Raccolta di informazioni

−X

Sniffer senza fi li

Esercito svizzero
4/47 – C – BD23

Entra in gioco disconnesso (nessun punto).
Finché questa carta è connessa con 1 Router, Rete 
LAN connesso ricevi 1 punto.

Un com
puter progettato per essere utilizzato rego-

larm
ente in un’unica postazione, su una scrivania 

o vicino ad essa, a causa delle sue dim
ensioni e del 

suo consum
o energetico. La confi gurazione abituale 

com
prende un involucro, un m

onitor, una tastiera/
m

ouse e un hardw
are di uscita (m

onitor).
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C
om

puter da tavolo

Esercito svizzero 5/47 – C – BD23

Entra in gioco disconnesso (nessun punto).
Finché questa carta è connessa con 1 Router, Rete 
senza fi li connesso ricevi 1 punto.

Un computer progettato per l’uso mobile. La 
confi gurazione abituale prevede un monitor, una 
tastiera e un mouse integrato. L’hardware di uscita è 
solitamente collegato tramite porte HDMI o USB.

Hardware, Dispositivo, Rete senza fi li

+1

Computer portatile

Esercito svizzero2/47 – C – BD23

Entra in gioco disconnesso (nessun punto).
Finché questa carta è connessa con 1 Hard ware, 
Rete di servizi Internet, tu ricevi 1 punto e puoi 
connettere fi no a 3 Dispositivi, Rete senza fi li.

Un router è un dispositivo di rete che inoltra pac-
chetti di dati tra reti di computer. I router hanno il 
compito di instradare il traffi  co di dati su Internet. I 
dati inviati su Internet, come ad esempio una pagina 
web, si presentano sotto forma di pacchetti di dati.

Hardware, Router, Rete senza fi li

+1

Router senza fi li

Esercito svizzero5/47 – C – BD23

Entra in gioco disconnesso (nessun punto).
Finché questa carta è connessa con 1 Router, Rete 
senza fi li connesso ricevi 1 punto.

Un computer progettato per l’uso mobile. La 
confi gurazione abituale prevede un monitor, una 
tastiera e un mouse integrato. L’hardware di uscita è 
solitamente collegato tramite porte HDMI o USB.

Hardware, Dispositivo, Rete senza fi li

+1

Computer portatile

Mazzo coperto

CYBER
SHIELD

Esercito svizzero 5/47 – C – BD23

Entra in gioco disconnesso (nessun punto).
Finché questa carta è connessa con 1 Router, Rete 
senza fi li connesso ricevi 1 punto.

Un computer progettato per l’uso mobile. La 
confi gurazione abituale prevede un monitor, una 
tastiera e un mouse integrato. L’hardware di uscita è 
solitamente collegato tramite porte HDMI o USB.

Hardware, Dispositivo, Rete senza fi li

+1

Computer portatile

Esercito svizzero
2/47 – C – BD23

Entra in gioco disconnesso (nessun punto).
Finché questa carta è connessa con 1 Hard w

are, 
Rete di servizi Internet, tu ricevi 1 punto e puoi 
connettere fi no a 3 Dispositivi, Rete senza fi li.

Un router è un dispositivo di rete che inoltra pac-
chetti di dati tra reti di com

puter. I router hanno il 
com

pito di instradare il traffi  co di dati su Internet. I 
dati inviati su Internet, com

e ad esem
pio una pagina 

w
eb, si presentano sotto form

a di pacchetti di dati.
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https://intranet.vtg.admin.ch/cyber-shield

