Ready flr die Zukunft
im Cyberraum




Warum

Phishing-Attacken, Verschliisselung von Daten durch Fremde oder Datenklau:
Das sind Beispiele jener Bedrohungen, die standig im Cyberraum lauern. Auch
die Schweiz ist nicht von Cyberangriffen verschont. Daher muss unsere Armee
auch im Cyberraum ihre Aufgaben erftillen kénnen.

Was

Unsere Armee sorgt fir robuste und hochsichere Informatikmittel und Netz-
werke sowie Daten und schiitzt diese. Sie beobachtet relevante Entwicklungen
im Cyberraum, erkennt rechtzeitig Cyberangriffe und wehrt sie ab - wenn
notig auch mit aktiven Massnahmen. Bei Bedarf konnen die zivilen Behérden
auch fir den Cyberraum subsidiare Unterstiitzung durch die Armee anfordern.

Wann

Die Cyberbedrohung kennt keine Jahres- und Tageszeit oder physische Grenzen,
darum sind unsere Cyberspezialistinnen und -spezialisten das ganze Jahr rund
um die Uhr im Einsatz.

Wer

Unsere Cyberspezialistinnen und -spezialisten der Fiihrungsunterstitzungsbasis
haben sich dem Schutz und der Abwehr im Cyberraum verschrieben. Sie verf(-
gen Uber hoch spezialisierte Fahigkeiten und leisten einen Beitrag zur Sicherheit
der Schweiz. Sie werden von den Cyberfachkraften der Miliz unterstitzt.

Der Cyberlehrgang ist eine einzigartige Aushildung

Die Selektion ist streng. Die Kandidaten und Kandidatinnen missen fiir die
Aufnahme einen anspruchsvollen Onlinetest und ein zweitdgiges Assessment
bestehen. Anschliessend absolvieren die Zugelassenen eine attraktive und
vielseitige Ausbildung. Diese umfasst 800 Stunden Theorie, Praxis und eine
Leadership-Ausbildung. Zudem haben die ausgebildeten Wachtmeister damit
den Grossteil fir den eidgendssischen Fachausweis «Cyber Security Specialist»
bereits erreicht. Eine besondere Starke des Milizsystems: Wer den Cyberlehrgang
erfolgreich abschliesst, ist auf dem Arbeitsmarkt sehr gesucht. Dank den jahr-
lichen Wiederholungskursen fliessen diese Kompetenzen immer wieder in die
Armee zuriick und umgekehrt.

Cyberspezialistin bei der Armee - eine einzigartige Aufgabe

Die Auftrdge im Bereich Cyber der Armee sind spannend und vielfaltig und
bieten aussergewohnliche Chancen auch fir die zivile Karriere. Wer sich

in diesem Aufgabengebiet der Armee einbringt, wird gefdrdert und gefordert.

Herausforderungen der Zukunft

Die Entwicklung im Cyberraum ist rasend schnell. Taglich tauchen neue
Bedrohungsformen auf. Ein erfolgreicher Angriff kann einen grossen Schaden
im Gesamtsystem Armee und dartiber hinaus verursachen. Das abzuwehren,
ist Teil unseres Auftrags.



