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Sie haben heute lhre neue AWB Multicard erhalten. Damit Sie samtliche
Funktionen der neuen Karte kennenlernen und einrichten konnen, erhalten Sie
die folgenden Dokumente:

1. Erste Schritte mit der AWB Multicard
2. Anleitung UmschlUsseln

3. Rechte und Pflichten der Zertifikatsinhaber der Swiss Government PKI

Ubrigens: alle Anleitungen und Merkblatter finden Sie auch auf unserer
Webseite unter http://www.armee.ch/awb.



http://www.armee.ch/awb
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1. Erste Schritte mit der AWB Multicard

S N .  Zeitmanagement
- - Die Zeiterfassung wird am Folgetag nach Erhalt der AWB Multicard automatisch
‘—_’, \ funktionieren.
AR
Zutritte

Nach dem Ausstellen Ihrer neuen AWB Multicard haben Sie noch keine
Zutrittsrechte. Die Zutritte missen Sie bei Ihrer "Zutrittsbewilligungsinstanz" fir
die AWB Multicard fiir jeden Standort neu beantragen. Nahere Infos zu lhrer
"Zutrittsbewilligungsinstanz" finden Sie auf www.armee.ch/awb. Setzen Sie gleich
den RFID-PIN fir die Zutrittskontrolle (wird nur fur ausgewahlte Standorte wie
z.B. das VZ VBS in Bern bendtigt). Detaillierte Infos zum Setzen des RFID-PIN
erfahren Sie im "Leitfaden RFID PIN setzen".

AWB Multicard

, Auf der Rickseite der AWB Multicard befindet sich Ihre Swiss Government

|2 oZ B | Smartcard. In der Anleitung "Umschliisseln” erfahren Sie Schritt fiir Schritt
T wie Sie allféllige verschliisselte E-Mails und Dokumente umschliisseln

konnen.

Geldmanagement

Auf der AWB Multicard befinden sich zwei elektronische "Geldbeutel" welche an
unterschiedlichen Standorten und Automaten verwendet werden. Bei einem
Verlust, Defekt oder Wechsel der AWB Multicard kann Ihr Guthaben nicht
zurlckerstattet werden. Verbrauchen Sie Ihr Guthaben auf Ihrem alten Badge,
bevor Sie ihn retournieren.

AWB Daten

- Unter https://intranet.awb.vbs.admin.ch/awb-wp-server/ kénnen Sie l|hre
R - eigene Badge History einsehen und bei Bedarf lhr Foto und lhre
pr————Unterschrift herunterladen.



http://www.armee.ch/awb

Schweizerische Eidgenossenschaft
Confédération suisse

Confederazione Svizzera

Confederaziun svizra

Eidgendssisches Departement fiir
Verteidigung, Bevolkerungsschutz und Sport VBS

Schweizer Armee
Fuhrungsunterstitzungsbasis FUB

2. Anleitung Umschliusseln

Aufgrund eines Wechsels auf eine neue AWB Multicard, missen Ihre E-Mails und Dateien welche verschliisselt
sind umgeschlusselt werden, damit diese mit der neuen AWB Multicard wieder lesbar sind. Der untenstehende
Prozess erklart Ihnen die zu erledigende Schritte.

Erledigen Sie den Prozess friihestens 24h nach dem Wechsel der AWB Multicard, jedoch innerhalb einer Woche.

Szenario 1, die alte Karte ist nicht mehr in lhrem Besitz

Bitte beachten Sie, dass Sie aus Sicherheitsgrinden niemals im Besitz von zwei gleichen persdnlichen AWB
Multicards sein durfen. Wenn Sie nicht mehr im Besitz lhrer alten Karte (Smartcard oder AWB Multicard) sind,
bendtigen Sie ein Key Recovery, um lhre alten Chiffrierschlissel auf Ihre neue AWB Multicard wiederherzustel-
len. Danach ist gemass Anleitung vorzugehen, bis auf den Unterschied, dass die alte Karte nicht bendtigt wird.

Szenario 2, die alte Karte ist noch in lhrem Besitz
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Sie haben bereits eine Registrierstelle aufgesucht und haben
vor Ort eine neue AWB Multicard bezogen.

2.1 Umschliusselung der E-Mails im Outlook

o
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Stecken Sie lhre neue AWB Multicard in den Kartenleser und
melden Sie sich auf lhrem PC an. Stecken Sie danach
zuséatzlich lhre alte Smartcard in einen externen Kartenleser
(erhaltlich bei lnrem Superuser oder IKK). Warten Sie
mindestens 30 Sekunden und starten Sie dann das

Outlook-Umschlisselungs-Tool.
Start > Alle Programme -> Swiss Government PKI — End User Tools>
Outlook RET

@ Hier kann die Sprache geandert werden

@ Hier wird Ihre Account-Nummer und lhre E-Mailadresse angezeigt.

@ Damit die Umverschlisselung aktiv wird, miissen Sie zuerst auf
"Analysieren" klicken und abwarten, bis dieses samtliche Mails
gefunden hat.

@ Klicken Sie auf "Umverschlisseln". Das gesamte Postfach wird
nun umgeschlisselt.

® Hier wird die Statistik angezeigt.
Hinweis: Sie werden teilweise nach dem PIN lhrer alten Smartcard gefragt,
geben Sie diesen ein, damit die E-Mails umgeschlisselt werden kénnen.

Statistik:

Bearbeitet: Null (0) bearbeitet heisst, Sie haben keine
verschlisselten E-Mails, somit ist der Vorgang ebenfalls
abgeschlossen.

Umverschliisselt: Sie sehen wie viele E-Mails umverschlis-
selt wurden

Fehler: Die angezeigte Anzahl E-Mails konnten

aufgrund eines Fehlers' nicht umgeschliisselt werden.
Differenz: Wenn eine Differenz zwischen "Bearbeitet” und
"Umverschliisselt" besteht, besitzen Sie entweder nicht mehr
alle alten Schliissel? oder Sie haben bereits chiffrierte E-Mails
mit dem Schllissel der neuen AWB Multicard erhalten.
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2.2 Umschliusselung der Dateien mit SecureCenter

SecureCenter

B SC:509 Umschlaselung

31 Schigsselhandiing

h SecureCenter Exnsteltungen

& semstentpackendes Chiffrat erreugen

B\ Verzeichnsinhatte darstellen
Dokumentation

4 Pricédent

Wenn Sie keine Dateien mit SecureCenter verschlisselt haben, kann der

Punkt 2.2 Uibersprungen werden.

Starten Sie das SecureCenter-Umschliisselungs-Programm
und klicken Sie auf weiter.
Start — Alle Programme — SecureCenter — SC x509 Umschliisselung

Hinweis: Sie werden nach dem PIN Ihrer Smartcard gefragt. Geben Sie
diesen ein um weiterzufahren.

Kontrollieren Sie, dass beim Zielschllissel unter "Aussteller"
®, Swiss Government steht und das Giiltigkeitsdatum das
Datum ist an dem Sie die neue AWB Multicard erhalten
haben. Wenn das nicht der Fall ist, miissen Sie unter
"Erweiterte Schlissel" @, im Suchfeld mit Inrem Namen und
Vornamen ®, den richtigen Schlissel suchen und
auswahlen @, Kontrollieren Sie nochmals den Zielschlissel
und klicken Sie auf weiter.

Auf der nachsten Seite wahlen Sie "Automatische

Wahl". Alle Ihre Dateien werden durchsucht.

Klicken Sie danach auf "Umschlisselung starten".

Mit der Anzeige des Protokolls ist die Umschlisse-

lung abgeschlossen. Das Protokoll listet allfallige Fehler? auf.
Hinweis: Die Meldung "Keine Dateien gefunden" bedeutet, dass Sie keine

Dateien mit SecureCenter verschlusselt haben. Der Vorgang ist somit
ebenfalls abgeschlossen.

2.3

Wenn Sie die Schritte 1 und 2 erfolgreich durchgefiihrt haben,
behalten Sie die alte Karte noch mind. einen Monat und
kontrollieren Sie, ob alle E-Mails und Dateien wieder lesbar
sind. Wenn in dieser Zeit keine Fehler aufgetreten sind, muss
Ihre alte Karte zwingend an das CC PKI FUB,
Stauffacherstrasse 65, 3003 Bern versendet oder bei
einer Registrierstelle abgegeben werden. Benutzen Sie nur
noch die neue AWB Multicard.

" Melden Sie sich beim Helpdesk FUB (058 465 22 22)

2 Sie miissen ein Key Recovery auf der neuen AWB Multicard beantragen (siehe Internet www.armee.ch/smartcard - Swiss Government PKI - Key Recovery)
3 Fur weitere Informationen zu den Fehlermeldungen siehe "Kurzanleitungen Umschlisselungstools SecureCenter". (siehe Internet

www.armee.ch/awb > AWB Multicard VBS Personal -> Merkblatter/Formulare)


http://www.armee.ch/smartcard
https://www.vtg.admin.ch/de/service/info_trp/awb/awb-multicard.html
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Rechte und Pflichten der Smartcard-Funktion (Ruckseite der
AWB-Multicard)

Fur Sie wurde eine Smartcard der Schweizerischen Eidgenossenschaft ausgestellt. Diese Smartcard
ist lhr digitaler Ausweis, mit dem Sie lhre Identitit beim Anmelden an einen VBS Computer
und bei verschiedenen Applikationen nachweisen kénnen.

Wenn ein Benutzer die Smartcard mit dem richtigen PIN-Code (Persdnliche Identifikations- Nummer)
freischalten kann und wenn die Smartcard weder abgelaufen noch gesperrt ist, geht die Applikation
davon aus, dass es sich um Sie personlich handelt.

Alle Transaktionen werden dann unter lhrem Namen durchgefiihrt und Sie konnen unter
Umstanden fiir diese Transaktionen zur Rechenschaft gezogen werden.

Sie sind deshalb aufgefordert, mit hrer Smartcard sorgfaltig umzugehen und haben folgende Pflich-
ten:
1. Bei der Verwendung der Smartcard gelten grundsatzlich die "Weisungen tber die Nutzung der
Informatikmittel VBS (Informatiknutzungsweisungen VBS)".

2. |hre Smartcard ist personlich. Sie dirfen diese nie an eine andere Person weitergeben.
Ausnahme: nach dem Revozieren durch die Registrierstelle (die Karte muss dem RA-Officer
Ubergeben werden).

3. Bewahren Sie Ihre Smartcard so auf, dass sie nicht in Besitz einer anderen Person gelangen
kann.

4. Wenn Sie lhren PIN-Code wechseln beachten Sie bitte, dass Sie einen sicheren PIN- Code
wahlen. Ein solcher besteht aus mindestens 6 Zahlen und stammt nicht aus dem Geburtsdatum
von lhnen oder lhren Angehdrigen, Ihrer Telefonnummer, Ihrem Autokennzeichen oder anderen
leicht zu ermittelnden Zahlenkombinationen.

5. Halten Sie Ihren PIN-Code geheim und schreiben Sie ihn unter keinen Umstanden auf die
Smartcard.

6. Andern Sie den PIN-Code sofort, wenn Sie wissen oder vermuten, dass Dritte ihn kennen. Falls
nicht ausgeschlossen werden kann, dass diese auch Zugriff zur Smartcard hatten, missen Sie
wahrend den Burozeiten den Helpdesk der FUB via Telefon 058 465 22 22 informieren.
Ausserhalb der Burozeiten steht Ihnen hierfur die Telefonnummer 058 464 64 64 zur Verfugung.

7. Wenn Sie bemerken, dass lhnen die Smartcard abhandengekommen ist, melden Sie sich
unverziglich beim Helpdesk der FUB via Telefon 058 465 22 22 und lassen Sie die Karte
sperren. Ausserhalb der Birozeiten steht |hnen hierfir die Telefonnummer 058 464 64 64 zur
Verfugung.

8. Verwahren Sie die Smartcard sorgfaltig und schitzen Sie sie vor Beschadigung und Zerstoérung.

Verwenden Sie Ilhre Smartcard nur auf vertrauenswirdigen Systemen der Bundesverwaltung fir
die zugelassenen Applikationen und fir den vorgesehenen Zweck.

10. Auf Auslandreisen dirfen Sie die Smartcard nur dann mithehmen, wenn Sie diese auch wirklich
bendtigen.

11. Sie durfen keine Eingriffe in die Hard- oder Software der Smartcard vornehmen oder vornehmen
lassen.
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