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Forum — Compilatio

Zu den Auswirkungen von Digitalisierung,
Kiinstlicher Intelligenz und
autonomer Waffensysteme auf Streitkrafte

Compilatio V zu stratos 1/23

CHRISTOPH EBNOTHER,

v stratos

Die Digitalisierung der Armee, der Einsatz
Kinstlicher Intelligenz und der Umgang
mit autonomen Waffensystemen sowie
mit militarischen Robotik-Systemen sind
Themen, welche die Schweizer Armee mit
Bestimmtheit in den kommenden Jahren
in militarischer, technischer, finanzieller
und organisatorischer Hinsicht beschafti-
gen werden. Weil alle vier Bereiche inhalt-

lich zusammenhéangen, bilden sie in ihrer
Gesamtheit jedoch auch einen Komplex,
dessen zentrale Dimensionen zwar deut-
lich erkennbar sind, dessen Interdepen-
denzen und potenzielle Auswirkungen auf
militarstrategischer, operativer und takti-
scher Ebene sich jedoch erst abzeichnen -
und wiederum neue Fragen und Probleme
aufwerfen.
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Einleitun . S
9 In einem ersten Schritt gilt es, den er-

wiahnten Komplex zu erfassen und seine moglichen
Implikationen aufzuzeigen — und zwar unter den Vor-
aussetzungen und Bedingungen der Armee eines Klein-
staates.

Die Autorinnen und Autoren der Beitrége in stratos 1-23

haben Artikel verfasst, die unterschiedliche Aspekte

des Themas aus verschiedenen Disziplinen aufzeigen.
Im Gegensatz zu einem Handbuch strebt eine Zeit-
schrift jedoch keine Vollstdndigkeit, sondern die Lan-
cierung einer Debatte an, die iiber einen lingeren Zeit-
raum hinweg ein Thema ausleuchtet. In diesem Sinne

stellt die vorliegende Compilatio erneut einen beschei-
denen und diskutablen Versuch dar, Grundlagen fiir
die weitere Auseinandersetzung mit der Thematik zur
Verfiigung zu stellen, in dem sie einige ausgewihlte Er-
kenntnisse aus den Artikeln zusammentragt und -fiigt.

Digitale Transformation als Riickgrat

und als Basis .. . . .
Militdrische Einsdtze ohne digitale

Unterstiitzung bzw. Befihigung sind bereits heute
nicht mehr denkbar. Aus
Sicht der Armee gilt es des-
halb, Fihigkeitsliicken im
Bereich der Digitalisierung
moglichst zu verhindern
oder zumindest zu mini-
mieren. (Noli Kilchenmann, Krummenacher, & Diig-
gelin, 2023) Die Digitalisierung der Armee bietet — auf
einer allgemeinen Ebene — somit zum einen die Chance
fiir effektivere Einsdtze und die Moglichkeit einer Er-
hohung der Resilienz des Gesamtsystems, birgt aber
zum anderen auch Gefahren in sich. Diese werden vor
allem in einer wachsenden Technologieabhéngigkeit
und einer grosseren Verwundbarkeit erkannt. (Noli
Kilchenmann, Krummenacher, & Diiggelin, 2023) Den
Herausforderungen kann,
abgesehen von einer zuver-
lissigen Energiebereitstel-
lung fiir die Einsatzkrifte,
durch eine Erhohung der
Resilienz, durch Robust-
heit (Antoniolli, 2023)
durch Redundanzen, durch
die Degradationsfdhigkeit
von Systemen sowie durch

den Fihigkeitserhalt von rungen erfiillen.»

«Militdrische Einsdtze ohne digitale
Unterstiitzung bzw. Befdhigung sind
bereits heute nicht mehr denkbar.»

«Die Voraussetzung fiir die Digitali-
sierung der Schweizer Armee ist eine
robuste, hochsichere und resiliente
IKT-Plattform, die ortsunabhdngig
einsatzkritische Anwendungen ermog-
licht. Die <Neue Digitalisierungs-
plattform (NDP)> soll diese Anforde-

analogen Ersatzverfahren begegnet werden. (Noli Kil-
chenmann, Krummenacher, & Diiggelin, 2023) Im Zen-
trum der Bemiihungen steht, unter dem Primat der
Verteidigungsfahigkeit, eine Beschleunigung des Sen-
sor-Nachrichten-Fiihrungs-Wirkungs-Verbunds (OODA-
Loop). Eine Digitalisierung der Miliz und eine Digi-
talisierung der Militirverwaltung sind jedoch ebenso
sinnvoll und notwendig. Fiir alle drei Bereiche sind in
der Schweizer Armee Strategische Initiativen ins Leben
gerufen worden. Die Digitalisierung ist jedoch nicht al-
lein eine technische Frage. Der Erfolg der Digitalisie-
rung ist auch abhingig von einem Kulturwandel sowie
von rechtlichen, sicherheitstechnischen und ethischen
Faktoren. (Noli Kilchenmann, Krummenacher, & Diig-
gelin, 2023)

Wird der Fokus auf die Digitalisierung der operationel-
len Féhigkeiten der Armee gelegt, geht es darum, aus
allen Operationssphdren tiber Sensoren Daten zu ge-
winnen, diese zu Informationen zu verarbeiten, Wis-
sen zu generieren, um dieses schliesslich der milité-
rischen Fihrung zur Verfiigung zu stellen. Das Ziel
dieses Prozesses ist es, die richtigen Effektoren am
richtigen Ort und zum
richtigen Zeitpunkt einzu-
setzen. Entscheidend da-
bei ist, dass die eigene Ar-
mee einen Wissens- und
Entscheidvorsprung gene-
rieren kann, der ihr einen komparativen Vorteil im
Vergleich zu ihrem militdrischen Gegner bringt. (An-
toniolli, 2023) (Fuhrer & Ghilardi, 2023) Eine digital
unterstiitzte Armee ist somit — bei sonst gleicher Aus-
ristung - reaktionsfdhiger und damit agiler als eine
Armee, die den Prozess der digitalen Transformation
nicht durchléuft. (Koj, 2023) Die Schweizer Armee als
hierarchische Organisation und mit ihrem langjahri-
gen Erfahrungswissen hat, so zeigt ein Blick von aussen
auf die Institution, gute
Voraussetzungen, diese di-
gitale Transformation zu
meistern. (Koj, 2023)

Die Voraussetzung fiir die
Digitalisierung der Schwei-
zer Armee ist eine robuste,
hochsichere und resiliente
IKT-Plattform, die ortsun-
abhdngig einsatzkritische
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Anwendungen ermoglicht. Die «Neue Digitalisierungs-
plattform (NDP)» soll diese Anforderungen erfiillen. Sie
wird derzeit aufgebaut und ist im neuen Kommando
Cyber angesiedelt. Doch auch bei der Errichtung der
NDP gilt es, Herausforderungen zu bewdltigen. Zum
einen braucht es —abgesehen von finanziellen Ressour-
cen - ein Erwartungsmanagement, eine Fehlerkultur,
die Fihigkeit, auch mit Liicken umgehen zu kénnen
sowie Kooperationsbereitschaft auf allen Ebenen. (An-
toniolli, 2023) Zum anderen sind die Risiken, die sich
aus dem allgemeinen Fachkrdftemangel sowie der feh-
lenden Verfiigbarkeit von Komponenten und Material
infolge von globalen Lieferengpéssen ergeben, nicht
zu vernachlissigen. (Antoniolli, 2023)

Die digitale Transformation der Armee ist eine Herku-
lesaufgabe und sie ist kein reiner Top-down-Prozess. Sie
beginnt dort, wo die Voraussetzungen und die Bereit-
schaft fiir eine Verdnderung vorhanden sind. Zwei Bei-
spiele aus der Praxis illustrieren, wie digitale Transfor-
mation angegangen und gedacht werden kann, damit
sie auch einen Mehrwert im militdrischen Kontext
bringt.

«Die digitale Transformation der Armee ist
eine Herkulesaufgabe und sie ist kein reiner
Top-down-Prozess. Sie beginnt dort, wo die
Voraussetzungen und die Bereitschaft fiir eine
Verdnderung vorhanden sind.»

Die Uberlegungen, die in der Generalstabsschule (Gst
S) zur Digitalisierung der Stabsarbeit gemacht wer-
den, zeigen auf, dass der Einbezug digitaler Unterstiit-
zungstools dank der Verfiigbarkeit einer aktuellen,
umfassenden formations- bzw. stabsiibergreifenden
Datenbasis nicht nur beschleunigt wird, sondern zu
qualitativ besseren Resultaten fiihrt und dass dezen-
tral gearbeitet werden kann. Das Projekt «Integrier-
tes Planungs- und Lageverfolgungs-Informationssys-
tem (IPLIS)» der Schweizer Armee, das von der Gst S in
diesem Zusammenhang getestet wurde, weist in die
richtige Richtung. (Dattrino & Stettler, 2023) Letztlich
wird es jedoch — und das ist eine der gewonnenen Er-
kenntnisse — immer ein Kommandant oder eine Kom-
mandantin sein, der bzw. die einen Entscheid zu fillen
hat. (Dattrino & Stettler, 2023) Ferner erweist sich, dass

der hohe Schutzgrad der eigenen IKT-Infrastruktur in
einem Spannungsverhiltnis zur Datenverfiigbarkeit
steht und die Pflege der Daten eine Herausforderung
fiir sich darstellt. Wihrend fiir das erste Problem die
NDP eine Verbesserung gegeniiber der heutigen Situ-
ation verspricht, konnte erst der Einsatz von KI eine
Verbesserung in Sachen Qualitit der Daten bringen.
(Dattrino & Stettler, 2023)

Das zweite Beispiel stammt aus der Berufsunteroffi-
ziersschule der Armee (BUSA) und stellt ein Tool zur
Uberpriifung von taktischen Grundprinzipien vor. Das
Programm (eine eingekaufte Software) steigert die Aus-
bildungseffizienz von Kadern und Mannschaft, redu-
ziert die Umweltbelastung (z. B. Lirm) und erlaubt, die
Auswirkungen von getroffenen Entscheiden direkt aus-
zuwerten, Sequenzen gezielt zu wiederholen und fiithrt
damit zu einem guten Lernerfolg. (Roduner, 2023) Ein
weiterer Vorteil des Programms ist seine Einfachheit
in der Anwendung und seine prinzipielle Ubertrag-
barkeit auf andere Ausbildungsanlagen der Schweizer
Armee. Die Lehren aus dem Versuch sind zum einen,
dass die in der digitalen Welt gewonnen Erfahrungen
sich trotz der Realitdtsndhe des Programms nicht ein-
fach durch Erfahrungen im Geldnde (verkiirzte Bege-
hung, Gefechtstechnik, Ubungen im scharfen Schuss)
vollstindig substituieren lassen. Zum anderen muss als
weitere Erkenntnis angefithrt werden, dass die Kader
befihigt werden miissen, die im Tool erkannten Kon-
sequenzen ins Echtgeldnde zu transferieren. (Roduner,
2023) Weil das Programm die Waffenwirkungen realis-
tischer abbildet, als es die Schilderung einer Ubungs-
leitung konnte, setzen sich die Kader jedoch vertiefter
mit den taktischen Grundprinzipien auseinander als
in einer traditionellen Gefechtsiibung. (Roduner, 2023)

Die digitale Transformation verlangt zudem einen an-
gepassten Fiihrungsstil (Digital Leadership), der in der
Lage ist, mit einem hohen Tempo umzugehen, team-
orientiert und nicht-hierarchisch ist sowie einen ko-
operativen Ansatz verfolgt. Insbesondere miissen sich
Fiihrungspersonlichkeiten und die gefiihrten Personen
der Chancen und der Risiken der Digitalisierung be-
wusst sein. (von Felten, 2023)

«Die digitale Transformation verlangt

zudem einen angepassten Fiihrungsstil (Digital

Leadership).»
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«KI ist eine Grundlagentechnologie, welche nicht
nur das Potenzial, sondern auch die Wirkmacht
Die digitale Transformation ist jedoch nur ein Aspekt besitzt, Streitkrdifte und die Kriegsfiihrung zu

einer sich rasch verdndernden Umwelt. Weitere Ele-
mente sind neue Arbeitsformen, neue Kommunika-
tionsmoglichkeiten und der Einsatz von KI. Damit die
Schweizer Armee in und mit dieser Dynamik Schritt
halten kann, hat im Rahmen der «Vision 2030» der
Gruppe V eine Reflexion iiber Fiihrungskultur und
Werte stattgefunden. Mit der Transformationalen Fiih-
rung soll nun ein Konzept etabliert werden, das sich
in das bisherige Fihrungsverstindnis der Schweizer
Armee einfiigt und mit dem neuen Wertekanon der
Gruppe V und des VBS in Ubereinstimmung ist. (De-
mont-Biaggi, Eggimann Zanetti, & Annen, 2023)

Zur Problematik von autonomen

Waffensystemen
y Die Digitalisierung wiederum ist

eine der Basen fiir den Einsatz von (teil-)autonomen
Robotik-(Waffen-)systemen und von Kiinstlicher Intel-
ligenz (KI) in Streitkriaften. Dabei muss prinzipiell
unterschieden werden zwischen autonomen Systemen
ohne letale Wirkung (AWS) und Systemen mit letaler
Wirkung (LAWS). Ob ein (teil-)autonomes Waffensys-
tem aufgrund des Einsatzes von KI selbststindig und
ohne Letztverantwortung eines Menschen iiber Leben
und Tod entscheidet, ist dabei die entscheidende, je-
doch nicht die einzige Fragestellung, die sich in diesem
Zusammenhang stellt.

«Die Digitalisierung wiederum ist eine der Basen
fiir den Einsatz von (teil-Jautonomen Robotik-
(Waffen-)systemen und von Kiinstlicher Intelli-
genz (KI) in Streitkrdften.»

Vor- und Nachteile aus

technologischer Sicht
echnologischer sic Bevor aufdie ethischen As-

pekte von LAWS eingegangen wird, sollen die grund-
sdtzlichen Herausforderungen von (teilJautonomen
Waffensystemen fiir Streitkrifte {iberblicksméssig dar-
gestellt werden. Dabei wird ein Fokus auf Robotik-Sys-
teme mit KI gelegt. Wie immer gilt es dabei, sowohl die
Vor- als auch die Nachteile einer Technologie zu erken-
nen, um sie richtig einordnen zu kénnen.
e Klisteine Grundlagentechnologie, welche nicht nur
das Potenzial, sondern auch die Wirkmacht besitzt,

verdndern.»

Streitkrdfte und die Kriegsfithrung zu verdndern.
Auch wenn die Anwendung von Kl im militdrischen
Bereich erst am Anfang steht, ist sie nicht nur fiir
Grossmaichte, sondern auch fiir Kleinstaaten von
grosser Relevanz, weil sie mindestens in der Frage
ihrer Verteidigungsfdahigkeit davon betroffen sind.
(Zahn, 2023)

e In Zukunft wird eine Vielfalt an Robotik-Systemen

(mit und ohne KI) zum Einsatz kommen, die ein
breites Auftrags- und Funktionsspektrum iiberneh-
men werden. Dies hat nicht nur eine zunehmend
komplexer werdende Interaktion zwischen Mensch
und Maschine zur Folge. (Burri & Christen, 2023)
Diese Entwicklung bedeutet auch, dass neue Fihig-
keiten in bestehende militdrische Organisationen
integriert werden miissen. (Burri & Christen, 2023)
Es ist von einer graduellen Rollenverschiebung der
menschlichen Entscheidungen von einzelnen Ope-
rateuren zu einer beaufsichtigen Kontrolle auszuge-
hen. (Burri & Christen, 2023) Es ist jedoch nicht so
einfach, potenzielle Zukunftsentwicklungen in der
Interaktion Mensch-Maschine vorherzusagen. (La-
detto & Jaccaud, 2023)

¢ Robotik-Systeme mit KI (vor allem jene, die auf ma-

chine learning aufbauen) miissen mit Daten trainiert
werden und im Einsatz sind sie auf Daten angewie-
sen. Dabei sind zwei Punkte entscheidend: Auch
in einem Kampfeinsatz miissen ihnen eine grosse
Datenmenge in hoher Datenqualitét zur Verfiigung
stehen und sie diirfen keinen bias beinhalten. (Zahn,
2023) Der Umgang mit Datenmengen im geforder-
ten Umfang verlangt deshalb neue Herangehens-
weisen im Datenmanagement. (Trusilo, 2023) Um
bias zu vermeiden, verbinden deshalb Streitkrifte
KI-Strategien oft mit Datenstrategien. (Zahn, 2023)

e Esist kaum nachvollzieh- und erkldrbar, wie KI-Sys-

teme auf der Basis bestimmter Inputs zu bestimm-
ten Outputs kommen. (Zahn, 2023) Dies wirft tiber-
geordnete Fragen der Vertrauenswiirdigkeit und
der Fairness auf. Auf machine learning basierende KI-
Systeme lassen sich zudem tiber bestimmte Muster,
welche einen Algorithmus verwirren kénnen, tdu-
schen. (Zahn, 2023)

e Tiir Streitkrifte ist es unvermeidlich, die Chancen

und die Risiken von KI-Systemen zu analysieren,
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mee mit den Hochschulen und mit privaten und
offentlichen Forschungsinstituten kann gewinn-
bringend genutzt werden, um die Mdglichkeiten
und die Fihigkeiten im KI-Bereich zu verbessern.
(Zahn, 2023) Das fithrende Beispiel fiir Innovationen
im zivilen Bereich, fiir Entwicklungen in der Mili-
tiartechnologie sowie fiir ein starkes akademisches
Netzwerk sind die USA. (Vestner & Lusenti, 2023)

sich mit den offenen Fragen proaktiv auseinander-
zusetzen und sich auf den Einsatz von KI vorzube-
reiten. (Trusilo, 2023)

Implikati fur Streitkraft
mplikationen fiir Streitkraifte Das Thema AWS

und LAWS in Verbindung mit KI ist relativ neu und ver-
langt noch grundlegende Uberlegungen, vor allem was
die Erkenntnisse und Konsequenzen fiir das Militér be-
trifft. Es ist aber in jedem Fall davon auszugehen, dass
der Einsatz von AWS und LAWS auf allen fiir Streit-
krifte relevanten Ebenen Auswirkungen haben wird.

«Ausschlaggebend fiir eine erfolgreiche Integra-
tion von KI in Streitkrdften sind neben der
Hard- und Software die Daten, ihre Qualitit und
das Know-how innerhalb der Organisation.»

«Das Thema AWS und LAWS in Verbindung

mit KI ist relativ neu und verlangt noch grund-
legende Uberlegungen, vor allem was die
Erkenntnisse und Konsequenzen fiir das Militdr
betrifft. Es ist aber in jedem Fall davon auszuge-
hen, dass der Einsatz von AWS und LAWS

auf allen fiir Streitkrdfte relevanten Ebenen
Auswirkungen haben wird.»

Das Krifteverhdltnis in der internationalen Politik
kann sich durch «KI-Aufriistung» entscheidend ver-
schieben und Auswirkungen auf strategischer und
militdrstrategischer Ebene haben. (Zahn, 2023) Es kann
beobachtet werden, dass sich der Wettbewerb zwi-
schen den Grossméachten (namentlich zwischen den
USA und China, aber in einem weiteren Sinn auch
Russland), gerade was militdrische Roboter betrifft,
intensiviert. (Vestner & Lusenti, 2023)

In den Militdrdoktrinen der drei genannten Staaten ist
eine steigende Tendenz zu erkennen, militdrische
Aufgaben Robotik-Systemen zu iibertragen. (Vest-
ner & Lusenti, 2023) In den USA und in China sind
zudem Pline vorhanden, wie die Systeme in die
Streitkréfte integriert werden kénnen bzw. es wird
dariiber diskutiert, wann und wie militdrische Ro-
botik-Systeme eingesetzt werden.
Ausschlaggebend fiir eine erfolgreiche Integration
von KI in Streitkrdften sind neben der Hard- und Soft-
ware die Daten, ihre Qualitdt und das Know-how in-
nerhalb der Organisation. (Zahn, 2023) Gerade beim
letzten Punkt hat die Schweiz mit ihrem Milizsys-
tem einen Vorteil. Aber auch die Vernetzung der Ar-

Die KI-Entwicklung wird heute vornehmlich durch
private Firmen und nicht durch Staaten vorangetrie-
ben. Damit stehen jedoch kommerzielle Interessen im
Zentrum. Das bedeutet fiir die nahe Zukunft wohl,
dass eher KI-Systeme zur Unterstiitzung der Stabs-
arbeit und der ND-Prozesse gefordert werden als fu-
turistische KI-Waffensysteme. (Zahn, 2023)

Fiir Kleinstaaten bilden KI-Systeme eine Chance, weil
durch sie - bis zu einem gewissen Grad - ein ge-
ringerer Ressourcenaufwand verbunden ist. (Zahn,
2023) (Despont, 2023)

In Zukunft wird es kaum noch komplexe Waffensys-
teme ohne KI geben. Somit stellt sich nicht die Frage,
ob man solche Waffensysteme iiberhaupt nutzen
will oder nicht, sondern wie man damit umgehen
mochte. (Fuhrer & Ghilardi, 2023)

Bei den UAV, bei denen die grossten Entwicklungen
zu verzeichnen sind, fiihren technologische Fort-
schritte und sinkende Produktionskosten jedoch
auch dazu, dass eine Vielzahl von (nicht-staatlichen)
Akteuren Zugang zu diesen Systemen hat. Eine dhn-
liche Tendenz ist bei «unmanned ground vehicles»
(UGV) zu erkennen. (Vestner & Lusenti, 2023)

Auf operativer und taktischer Stufe konnen durch KI
nicht nur bestehende Systeme verbessert, sondern
auch neue Systeme eingefiihrt werden, die neue
Fahigkeiten aufweisen (z.B. Drohnenschwirme).
(Zahn, 2023) Das Einsatzspektrum reicht von Schutz
(defensiver Einsatz) (z.B. eigene Schwichen besser
erkennen, Abwehr von Cyberangriffen) tiber Unter-
stiitzung (z. B. Logistik, Einsatzplanung) bis zum of-
fensiven Einsatz (z. B. (teil-)autonome Waffensystem,
Zielaufklarung). (Zahn, 2023) Die Grossmichte ha-
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ben in diesem Bereich auch die grossten Ambitio-
nen. (Zahn, 2023)

e Der Aufbau einer Kl-basierten Cyberabwehr ist heraus-
fordernd. Investitionen in diesen Bereich ist jedoch
sinnvoll und notwendig, um den Wettlauf gegen
die Angreifer nicht zu verlieren. (Lenders, Meier, &
Liichinger, 2023)

e Auch in zivilen Sicherheitseinsditzen werden autonome
Drohnen eine immer gréssere Rolle spielen. (John,
2023)

e KI-Systeme besitzen das Potenzial, etablierte tak-
tische Verfahren und Prozesse infrage zu stellen — und
neue Ansdtze hervorzubringen. (Trusilo, 2023) Zu
denken ist hier beispielsweise an die bereits erwdh-
nen Schwarmsysteme. Streitkrdfte miissen lernen,
solche KI-System zu nutzen, aber auch, sich gegen
sie zu verteidigen. (Trusilo, 2023)

¢ In den Stabsarbeitsprozessen und in den nachrichtendi-
enstlichen Prozessen unterstiitzt und beschleunigt KI
die Entscheidfindung im OODA-Loop (siehe oben). KI
bleibt aber weiterhin nur ein Teil des Entscheidfin-
dungsprozesses eines Stabes, der nach wie vor struk-
turiert gefithrt werden sollte, um Fehler und bias zu
vermeiden. (Barras & Vautravers, 2023) Leistungsfa-
hige Modellierungen strategisch-operationeller Ent-
scheidungen kénnen, das zeigt eine diesbeziigliche
vorsichtige Analyse des Ukrainekriegs, militdrische
Entscheidungen jedoch in der Tat effektiv unter-
fiittern. (Masuhr, 2023). Es gilt auch, mittels KI ein
komplexes Umfeld zu erfassen (inklusive Infrastruk-
tur, Informationsraum und Bevolkerung), um einen
«passgenauen Mitteleinsatz» ermitteln zu kénnen.
(Fuhrer & Ghilardi, 2023)

e EinEntscheid auf militarstrategischer Ebene kommt
jedoch kaum allein aufgrund von KI-Systemen zu-
stande, sondern wird durch weitere Faktoren wie
innenpolitische, diplomatische und wirtschaftli-
chen Uberlegungen beeinflusst. (Masuhr, 2023)

«Ein Entscheid auf militdrstrategischer

Ebene kommt jedoch kaum allein aufgrund von
KI-Systemen zustande, sondern wird durch
weitere Faktoren wie innenpolitische, diplomati-
sche und wirischafilichen Uberlegungen
beeinflusst.»

e Nicht zu vergessen sind KI-Anwendungen in der mi-
litdrischen Ausbildung. Der Ukrainekrieg zeigt, dass
mittels KI auch die Ausbildungsplidne angepasst wer-
den kénnen, um beispielsweise hohe Verlustzahlen
zu vermeiden. (Masuhr, 2023)

Ethische und rechtliche Fragen

bei KI-Systemen
: 4 Die Herausforderungen fiir den

Einsatz von KI-Systemen sind jedoch nicht auf die stra-
tegische, die militdrstrategische, die operative, die tak-
tische oder die technische Ebene beschriankt. Die An-
wendung von KI-Systemen provoziert — iibrigens nicht
nur im militdrischen Kontext — rechtliche und ethi-
sche Fragestellungen. Angesichts der moglichen enor-
men Konsequenzen sind sie fiir Streitkréfte besonders
dringend und bediirfen einer Losung. Es stellt sich in
diesem Zusammenhang die grundsétzliche Frage, was
fiir eine wertorientierte Organisation und auch fiir
eine wertorientierte Gesellschaft akzeptabel ist. (Tru-
silo, 2023)

Rechtliche Fragen: Die Diskussion iiber autonome Waf-
fensysteme (AWS) im internationalen Kontext wird
zwar breit gefiihrt und ist seit Lingerem im Gang. Sie
hat bisher aber nur geringe Fortschritte gebracht. (Tru-
silo, 2023) (Jotterand, 2023) Die Debatte im Rahmen
der «Convention for Certain Conventional Weapons»
(CCW) hat lediglich nur zum Bekenntnis gefiihrt, das
humanitidre Volkerrecht auch auf autonome Waffen-
systeme anzuwenden. (Burri & Christen, 2023) Ein
baldiges Verbot von AWS ist aus heutiger Sicht un-
realistisch, weil das Thema polarisiert: Die Interessen
von Staaten mit einem hohen Technologieniveau sind
anders gelagert als von jenen mit einem niedrigeren.
(Jotterand, 2023) Zwar schreibt das humanitire Vol-
kerrecht vor, dass auch der Einsatz von AWS verhdlt-
nismadssig sein muss. Damit wirkt es einschrdankend.
Die zugrunde liegende Frage nach der Humanitét bei
einer vollautonomen maschinellen Gewaltausiibung,
die eng mit der Wahrung der Menschenwiirde verbun-
den ist, wird jedoch durch dieses volkerrechtliche Prin-
zip nicht beantwortet. (Burri & Christen, 2023) Mit der
REAIM-Konferenz, die im Februar 2023 in den Nieder-
landen stattgefunden hat, wird nun aber ein neuer Lo-
sungsansatz gesucht zur Regulierung des Einsatzes von
KI im militdrischen Bereich, indem nicht nur Staaten,
sondern auch weitere Akteure wie die Industrie, die
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Forschung, und die Zivilgesellschaft in die Diskussion
miteinbezogen werden. (Jotterand, 2023)

Ein anderer Aspekt von autonomen Systemen, der
aus juristischer Sicht betrachtet werden muss, ist die
Vermischung von Kriegs- und Friedensrecht. (Burri &
Christen, 2023) Die vermeintlich klare Abgrenzung
zwischen zivilen und militdrischen Systemen ist im All-
tag und im Einsatz nicht vorhanden. Eine zivile Drohne
kann oft miihelos als Plattform fiir eine Waffe genutzt
werden und militdrische Systeme kénnen auch z.B.
fiir zivile Rettungseinsitze verwendet werden. (Burri
& Christen, 2023)

Ethische Debatte: Die ethische Dimension der Problem-
stellung fithrte bisher lediglich zum Minimalkonsens,
dass Entscheidungen, die durch autonome Systeme ge-
troffen werden, «<nachvollziehbar» und bis in einem ge-
wissen Sinn «steuerbar» sein miissen. (Burri & Christen,
2023) Es braucht also auch hier eine weiterfithrende
Debatte, denn Rechtsbestimmungen allein reichen oft
nicht aus, um die entscheidenden Fragen in einem Ein-
satz beantworten zu konnen. Sie regeln zwar Grund-
prinzipien, lassen aber einen Interpretationsspielraum
zu, der eines ethisch-moralischen Kompasses bedarf.
(Burri & Christen, 2023)

Im Kern geht es bei der ethischen Problemstellung
darum, einen Kontrollverlust iiber die autonomen
Waffensysteme zu vermeiden, insbesondere bei tod-
lichen autonomen Waffensystemen (LWAS). Die ent-
scheidende Frage dabei ist, wie Menschen in den
Entscheidungsprozess eingebunden sind und ihn be-
stimmen. Befiehlt ein Mensch einen Angriff (<human
in the loop») oder entscheidet das System weitgehend
selbststidndig, d.h. der Mensch beaufsichtigt die Ak-
tion, kann aber notigenfalls eingreifen (<human on the
loop») oder hat der Mensch keine Moglichkeiten der
Aufsicht und der Einflussnahme mehr (<human out of
the loop»)? (Burri & Christen, 2023)

Im Raum stehen verschiedene Ansitze fiir ethische
Rahmenwerke, welche Orientierung in dieser Frage bie-
ten, zur Schadensminimierung beitragen, die mensch-
liche Autonomie in der Entscheidfindung bekriftigen
und grundlegende Uberlegungen zur Gerechtigkeit in
Robotik-Systemen berticksichtigen. (Burri & Christen,
2023) Eine praxis- und anwendungsorientierte Ethik,
die zu pragmatischen Losungen fiihrt (Burri & Christen,

2023) (Trusilo, 2023) wird empfohlen, ebenso wie ein
Tool, das sich an einem Vorbild aus der Medizin orien-
tiert und einen christlich-tugendethischen Ansatz ver-
folgt. (Nass & Vohs, 2023)

Welche Positionen nimmt die Schweiz ein? i
die Schweizer Armee ist es aufgrund des kulturellen
Selbstverstdndnisses unzweifelhaft, dass auch beim
Einsatz von Robotik-Systemen mit KI die Rechtskon-
formitit sichergestellt und die Grundprinzipien des
Kriegsvolkerrechts eingehalten werden. (Fuhrer & Ghi-
lardi, 2023) Fiir sie ist es zwingend, die menschliche
Kontrolle beim Einsatz dieser Systeme zu garantieren,
d.h. sie miissen «<human in the loop» oder mindestens
«<human on the loop» sein. (Fuhrer & Ghilardi, 2023)
Die entsprechenden Kontrollmassnahmen haben sich
zudem tiber die gesamte Lebensdauer eines Waffen-
systems zu erstrecken. (Fuhrer & Ghilardi, 2023) Die
Schweizer Armee will nur Waffensysteme einsetzen,
bei denen die Wirkung und die Folgen ihres Einsatzes
vorhersehbar oder kalkulierbar sind. (Fuhrer & Ghi-
lardi, 2023)

In der Frage der Datenauswertung bzw. -verarbeitung
in KI-Systemen gilt fiir die Schweizer Armee - gerade
auch aus den vorangehenden Uberlegungen heraus —
ein hoher Standard in der Nachvollziehbarkeit und in
der Plausibilititspriifung. Es sollen Losungsvorschlige
des Systems vermieden werden, die den rechtlichen
und ethischen Anspriichen der Schweiz nicht gentigen
und die den Menschen das Gefiihl geben, der Maschine
ausgeliefert zu sein. (Fuhrer & Ghilardi, 2023)

Fir die Schweizer Armee sind also Kl-basierte auto-
nome Waffensysteme ohne jegliche menschliche Kon-
trolle weder in ihrem Interesse noch volkerrechtlich
und ethisch vertretbar. (Fuhrer & Ghilardi, 2023)

Denkbar — und teilweise bereits in Betrieb - sind teil-
autonome Systeme mit KI, die so konzipiert sind, und
auch in der Realitét fahig sind, innerhalb eines festge-
legten Rahmens und mit hinreichender Qualitit und
mit menschlicher Kontrolle zu operieren. Ein Beispiel
dafiir sind Drohnen zur Uberwachung von Riumen
oder Drohnenschwirme, die gegen bodengestiitzte
Komponenten eines integrierten Luftverteidigungs-
systems eines Gegners eingesetzt werden konnten.
(Fuhrer & Ghilardi, 2023) Beim Einsatz von Drohnen



stratos digital #58 Forum — Compilatio — Zu den Auswirkungen von Digitalisierung, Kiinstlicher Intelligenz und autonomer Waffensysteme auf Streitkrafte  10. Juli 2023 8

www.armee.ch/stratos

«Kommandanten und Stdbe aller Stufen miissen
mit dem neuen Tempo umgehen konnen

sugunsten des Heeres hat die Schweizer Armee noch sowie intellektuell in der Lage sein, rechtzeitig

Potenzial. (Despont, 2023)

Auf der internationalen Ebene engagiert sich die
Schweiz aktiv im CCW-Rahmen und hilft Losungen
zu finden, die sowohl dem internationalen Recht Re-
spekt verschaffen als auch ethische Uberlegungen in-
tegrieren. (Jotterand, 2023) Das EDA hat dazu das Do-
kument «Strategie Riistungskontrolle und Abriistung
2022 — 2025» verfasst, deren Prinzipien auch fiir die
Schweizer Armee gelten (Jotterand, 2023) und deren
libergeordnetes Ziel es ist, die Sicherheit der Schweiz
zu verstdrken. (Jotterand, 2023)

Erkenntnisse
: Fiir Streitkrifte, die sich auf die

Kriegsfithrung der Zukunft ausrichten, ist es unab-

dingbar, sich auch mit dem Einsatz von autonomen

Waffensystemen und Kiinstlicher Intelligenz ausein-

anderzusetzen. Dies nicht allein deshalb, weil Systeme

der kommenden Generationen KI wohl «serienméssig
eingebaut» haben, sondern vor allem auch aus dem

Grund, weil sie direkte Auswirkungen auf den Sen-

sor-Nachrichten-Fithrungs-Wirkungs-Verbund (OODA-

Loop) haben werden:

e Autonome Waffensysteme (mit oder ohne KI) wer-
den die doktrindren, militdrstrategischen, opera-
tiven und taktischen Moglichkeiten des Gegners
zuungunsten eines Verteidigers verdndern. Die ein-
zelnen Operationsrdume werden durch den Einsatz
der neuen Technologien deutlich erweitert. Es gilt,
auf allen Ebenen diese neuen Optionen zu bertick-
sichtigen, in ihrer gesamten Dimension zu erken-
nen und einzukalkulieren.

e Durch die Unterstiitzung von KI wird der Prozess
der militdrischen Entschlussfassung beschleunigt.
Kommandanten und Stdbe aller Stufen miissen mit
dem neuen Tempo umgehen kénnen sowie intel-
lektuell in der Lage sein, rechtzeitig machbare Ent-
schliisse zu fassen und diese zeitgerecht zu befeh-
len. Die Operationsplanung muss die Moglichkeiten
eigener AWS und LAWS sowie die eigenen KI-Fahig-
keiten berticksichtigen. Ferner gilt es, die damit ver-
bundenen zusétzlichen Risiken, insbesondere die
weiter wachsende Technologieabhingigkeit, die da-
mit einhergehende erhdhte Verwundbarkeit sowie
einen gesteigerten Energiebedarfin die Planung mit
einzubeziehen.

machbare Entschliisse zu fassen und diese
zeitgerecht zu befehlen.»

e Gehoren auch autonome und Kl-basierte Waffensys-
teme zu den Effektoren, ist es zwingend, die gelten-
den rechtlichen und ethischen Rahmenbedingun-
gen beim Einsatz zu beachten. Schliesslich muss
aus einer iibergeordneten Stufe von Beginn an auf
eine systematische Integration von AWS und LAWS
in das Gesamtsystem geachtet werden, um die volle
Wirkung erzielen zu konnen.

Insgesamt wird sich die Gestaltung und die Planung
von militdrischen Operationen durch AWS, LAWS
und KI signifikant verdndern. Die Schweizer Armee
muss dazu nicht nur die technischen Voraussetzun-
gen (Stichworte: Digitalisierung, NDP, Datenqualitét)
schaffen, sondern auch ihre Kader fachlich darauf vor-
bereiten.

Die Orientierung an einer Technologie mit kaum ab-
schitzbaren Auswirkungen fiihrt zu Fragestellungen,
die unseren Wertekanon bertihren. Die Debatte wurde
mit den Werten der Gruppe V und der Transformatio-
nalen Fiihrung jiingst lanciert. Sie muss jedoch auf
Wertvorstellungen in Konfliktsituationen erweitert
werden. ¢
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