Internetdienstanbieter

Hardware, Internetdienst-Netzwerk

Sobald diese Karte im Spiel liegt, ist sie immer mit
dem Internet verbunden und du erhaltst 1 Punkt.
Solange im Spiel kannst du bis zu 1 Router, Draht-
losnetzwerk und/oder bis zu 1 Router, Kabelgebun-
denes LAN Netzwerk verbinden.

Jeder Internetdienstanbieter bildet ein unab-
hangiges Netzwerk.

Ein Inter [ jeter ist eine Organisation, die
Dienste fir den Zugang zum, die Nutzung des oder
die Teilnahme am Internet anbietet.
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Desktop Computer

+1

Hardware, Endgerat,
Kabelgebundenes LAN Netzwerk
Kommt getrennt ins Spiel (kein Punkt).

Solange diese Karte mit 1verbundenen Router,
Kabelgebundenes LAN Netzwerk verbunden ist,
erhaltst du1Punkt.

Ein Personal Computer, der aufgrund seiner Grosse
und seines Stromverbrauchs fir den regelméssigen
Gebrauch an einem einzigen Ort auf oder in der
Nahe eines Schreibtisches konzipiert ist. Die Gbliche
Konfiguration umfasst ein Gehause, einen Monitor,
eine Tastatur/Maus und Ausgabehardware.
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Anhaltender
Dienstverweigerungsangriff

Angriff, Dienstverweigerung

Lege auf den Ablagestapel bis zu 1 gegnerischen ver-
bundenen und im Spiel befindlichen Endgerat oder
Server ab. Store bis zu 1 gegnerischen verbundenen
und im Spiel befindlichen Endgerét oder Server.
Lege dann diese Karte ab. Du darfst diese Karte nicht
von deinem Ablagestapel ziehen.

Bei diesem Distributed Denial of Service-Angriff wird
eine Vielzahl von Methoden eingesetzt, um ein Ziel
anzugreifen und dessen Aktivitten zu stéren. Sie
kénnen wochenlang andauern und sind in der Lage,
Ablenkungen zu schaffen, um sich der Verteidigung
2u entziehen.
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Drahtloser Router

Hardware, Router, Drahtlosnetzwerk

Kommt getrennt ins Spiel (kein Punkt). I
Solange diese Karte mit 1 Hardware, Internet-
dienst-Netzwerk verbunden ist, erhaltst du 1 Punkt
und darfst bis zu 3 Endgeréte, Drahtlosnetzwerk
verbinden.

Ein Router ist ein Netzwerkgerét, das Datenpakete
zwischen Computernetzen weiterleitet. Router
haben die Aufgabe, den Datenverkehr im Internet
2zu leiten. Daten, die (iber das Internet gesendet
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werden, wie z. B. eine Webseite, liegen in Form von
Datenpaketen vor.

Kabelloser Laptop

+1

Hardware, Endgerat, Drahtlos-
netzwerk

Kommt getrennt ins Spiel (kein Punkt).
Solange diese Karte mit 1verbundenen Router,
Drahtlosnetzwerk verbunden ist, erhaltst du
1Punkt.

Ein fir den mobilen Einsatz konzipierter Personal
Computer. Die tbliche Konfiguration hat einen
Monitor, eine Tastatur und eine integrierte Maus.
Die Ausgabehardware wird in der Regel iber HDM/
oder USB-Ports angeschlossen.
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WLAN-Sniffer

Kabelgebundener Router

Hardware, Router, Kabelgebundenes
LAN Netzwerk

Kommt getrennt ins Spiel (kein Punkt).

Solange diese Karte mit 1 Hardware, Internet-
dienst-Netzwerk verbunden ist, erhaltst du 1 Punkt
und darfst bis zu 2 Endgeréte, Kabelgebundenes
LAN Netzwerk verbinden.

Ein Router ist ein Netzwerkgerat, das Datenpakete
zwischen Computernetzen weiterleitet. Router
haben die Aufgabe, den Datenverkehr im Internet
2u leiten. Daten, die (iber das Internet gesendet
werden, wie z. B. eine Webseite, liegen in Form von
Datenpaketen vor.
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Verteilter
Dienstverweigerungsangriff

Angriff, Dienstverweigerung

Store bis zu 2 gegnerische, verbundene und im
Spiel befindliche Endgerate und/oder Server.
Bleibt im Spiel, vor deinen Netzen.

Falls diese Karte abgelegt wird, darf der Gegner
sofort bis zu 2 gestérte Endgerate und/oder Server
erneut ins Spiel bringen und direkt verbinden.

Bei einem Distributed Denial of Service-Angriff
(wortlich verteilter Dienstverweigerungsangriff,
DDoS) werden mehrere miteinander verbundene
Online-Gerdte, die als Botnet bezeichnet werden,
eingesetzt, um eine Ziel-Website oder einen Dienst
mit gefélschtem Datenverkehr zu (iberschwemmen.
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Trojanisches Pferd

Angriff, Informationsbeschaffung

Bleibt im Spiel, vor deinen Netzen.

Solange im Spiel, ziehst du die Halfte der aufgerun-
deten Gesamtsumme der Punkte aller verbundenen
gegnerischen Drahtlosnetzwerke ohne Verschliis-

selung dem Gegenspieler ab (-X).

Unter Wireless Sniffing mittels WLAN-Sniffer ver-
steht man das Abhdren der Kommunikation inner-
halb eines drahtlosen Netzwerks mit Hilfe spezieller
Software- oder Hardware-Tools.
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Angriff, Malware

Héange diese Karte 1 gegnerischen Endgerat oder
Server an, falls im Spiel und verbunden.

Solange die betroffene Karte im Spiel und verbun-
den ist, reduziert sie den Punktestand des Gegners
um 3 Punkte.

Jemand hat ein Spiel auf einen Laptop oder Desk-
top-Computer heruntergeladen, bei dem es sich

in Wirklichkeit um ein Trojanisches Pferd handelt,
eine Art bésartige Software (Malware). Wahrend
das Spiel gespielt wird, sendet das Programm auch
Kopien von Dateien an einen Angreifer.
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Phishing

Schwaches Passwort

Applikationsserver

Angriff, Phishing

Bleibt im Spiel, vor deinen Netzen.

Solange im Spiel, reduziere den Punktestand des
Gegners um 2 Punkte, solange er verbundene End-
gerate und/oder Server im Spiel hat.

Phishing-Angriffe sind wiederkehrende und stén-
dige Versuche, Anmeldedaten von Benutzenden zu
stehlen oder Malware im Netzwerk zu platzieren.
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Firewall

Abwehr, Software, Firewall

Wahle eine Option aus:

- Wahle 1 Dienstverweigerung im Spiel aus und lege
beide Karten im jeweiligen Ablagestapel ab.

- Hange die Karte einem Router im Spiel an.

Solange im Spiel ist, erhaltst du 1 Punkt.

Solange diese Karte im Spiel ist, ignoriert das

geschitzte Netzwerk einmalig den ersten Angriff,

Dienstverweigerung in einem beliebigen Zug.

Firewalls bilden in der Regel eine Barriere zwischen
einem vertrauenswirdigen internen Netz und
einem nicht vertrauenswiirdigen externen Netz
(z.B. Internet).
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Antivirus

Abwehr, Software, Antivirus

Wabhle eine Option aus:

- Wahle 1 Malware im Spiel aus und lege beide
Karten auf den jeweiligen Ablagestapel ab.

- Hange die Karte einem Endgerat oder Serverim
Spiel an.

Solange im Spiel, erhaltst du 1 Punkt.

Solange diese Karte im Spiel ist, ignoriert das

geschiitzte Netzwerk einmalig den ersten Angriff,

Malware in einem beliebigen Zug.

Eine aktuelle Anti-Malware- und Anti-Virus-Soft-
ware schitzt vor bekannten Viren und anderer
bosartiger Software.
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Angriff, Hack, Passwort

Falls im Spiel, hange diese Karte 1 gegnerischen
Router, Endgerat oder Server an, unabhangig, ob
verbunden oder getrennt.

Solange die betroffene Karte im Spiel und verbun-
den ist, reduziert sie den Punktestand des Gegners
um 2 Punkte.

Ein schwaches Passwort wie 123456 oder 1701 ist
immer noch sehr verbreitet. Ein Angreifer konnte

das Passwort erraten und hat auf das System
zugegriffen.
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Verschliisselung

+1

Abwehr, Software, Verschliisselung

Hange diese Karte einer Karte Internetdienst-
anbieter an.

Solange im Spiel, erhalten alle Hardware-Karten im
betroffenen Netzwerk zusatzlich Verschliisselung.
Die Verschlisselung ist eine Maglichkeit, Infor-
mationen zu verbergen, indem sie so verandert
werden, dass sie wie zuféllige Daten aussehen. Die
Verschliisselung ist fir die Sicherheit im Internet
unerlasslich.
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Fehlerhafte Firewall-Regeln

Ereignis

Wahle 1 Firewall im Spiel aus und lege beide
Karten ab.

Ziehe 2 Karten vom Nachziehstapel.
Der Gegner hat vergessen, seine Firewall-Regeln
2u aktualisieren, so dass Angreifer mit neueren

Exploits, (bislang unbekannte Schwachstellen) in
das System eindringen kénnen.
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Hardware, Server

Kommt getrennt ins Spiel (kein Punkt).

Solange diese Karte mit 1 Router, Kabelge-
bundenes LAN Netzwerk verbunden ist, erhaltst
du 2 Punkte.

Ein Server ist leistungsféahiger als ein Desktop- oder
Laptop-Computer, verfiigt iiber mehr Arbeits-
speicher und ist auf die Ausfihrung der fir ein
Netzwerk erforderlichen Dienste ausgerichtet.
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Update des Betriebssystems

Ereignis

Wenn der Gegner eine Karte Vergessenes Update
des Betriebssystems ausspielt, kannst du diese
Karte ausspielen und beide Karten ohne Schaden
ablegen.

Ziehe dann eine Karte vom Nachziehstapel.

Du hast eine Benachrichtigung erhalten, dass ein
kritisches Update fiir dein Betriebssystem vorliegt.
Dein Security Operation Center hat iiber Nacht an
einer Lésung gearbeitet.
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Stromausfall

Ereignis

Trenne alle gegnerische Hardware, ausser Internet-
dienstanbieter, vom Internet.

Lege alle gegnerischen Karten mit Schltisselwort
Software ab.

Lege alle gegnerischen Karten mit Schltsselwort
Angriff ab.

Die Karte Stromausfall kann den Gegner daran hindern,
das Spiel zu gewinnen.

Du darfst diese Karte nicht von deinem Ablagestapel
ziehen.

Der Gegner erleidet einen Stromausfall. Dies bedeutet,
dass keine produktive Arbeit ausgefihrt werden kann. Die
Wiederherstellung wird sehr viel Zeit in Anspruch nehmen.
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Sicherheitsausbildung

Ereignis

Wahle bis zu 2 Optionen aus (auch zweimal die
gleiche):
- Wahle 1 Angriff, Passwort im Spiel aus und

lege ihn ab.
- Wahle 1 Angriff, Phishing im Spiel aus und

lege ihn ab.
- Wahle 1 Angriff, USB im Spiel aus und lege ihn ab.
Lege dann diese Karte ab.

Die Mitarbeitenden nehmen an einer Sicherheits-
schulung teil, um zu erfahren, wie sie die Sicherheit
des Unternehmens langfristig verbessern kénnen.
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Vergessenes Update des
Betriebssystems

Ereignis

Der Gegner wahlt 3 Handkarten aus und wirft
diese ab.

Du ziehst 1Karte, entweder vom Nachziehstapel
oder vom Ablagestapel.

Dann lege diese Karte ab.

Du darfst diese Karte nicht von deinem Ablage-
stapel ziehen.

fiir sein Betrie u
Sein System ist nun anfallig fiir Angriffe.

Dein Gegner hat vergessen, ein wichtiges Sicher-
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WTO-Beschaffung

Schwacher
Verschliisselungsschlissel

Ereignis

Wahle 1Software, Verschliisselung im Spiel aus
und lege beide Karten auf den jeweiligen Ablage-
stapel ab.

Ziehe 2 Karten vom Nachziehstapel.

Der Administrator wahlt einen sehr schlechten
Verschli hlissel, der es einem Angreife
ermdglicht, ihn zu knacken oder zu brechen und
und so die Maglichkeit erhélt, den Datenverkehr zu
tiberwachen.
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Hardware-Fehler

Ereignis

Wabhle bis zu 1 gegnerischen Endgerat oder Server
im Spiel aus, egal ob verbunden oder getrennt, und
lege beide Karten auf den jeweiligen Ablage-
stapel ab.

Ziehe 1 Karte vom Nachziehstapel.

Du darfst diese Karte nicht von deinem Ablage-
stapel ziehen.

Der Ausfall eines kritischen Computers fiihrt dazu,
dass dein Gegner die Nutzung eines Gerdts verliert
und k ielige Sicherheit hmen ergreift.
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USB-Falle

Veralteter Antivirus

Ereignis

Wahle 1 Software, Antivirus im Spiel aus und lege
beide Karten auf den jeweiligen Ablagestapel ab.
Ziehe 2 Karten vom Nachziehstapel.

Du darfst diese Karte nicht von deinem Ablage-
stapel ziehen.

Der Administrator hat die Signatur k fiir
Viren und Malware nicht aktualisiert. Das bedeutet,
dass das Unternehmen anfallig fir aktuelle Viren-
und Malware-Angriffe ist.
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Hoheres Budget

Ereignis

Wahle eine Option aus:

- Hange die Karte 1verbundenen Hardware
im Spiel an. Die ausgewahlte Karte gewahrt
+1 Punkt.

-~ Drehe bis zu 2 gestorte Karten auf den Status
getrennt um und lege dann diese Karte ab.

Dein Chief Information Security Officer (CISO)
erhielt eine Aufstockung seines Sicherheitsbudgets
und kaufte neuere und leistungsfahigere Gerate.
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Notstromaggregat

Ereignis

Wirf X Handkarten ab.

Ziehe dann X-1Karten deiner Wahl vom Nachzieh-
stapel.

Mische anschliessend deinen Nachziehstapel.

Die Welthandelsorganisation (WT0) ist eine zwi-
schenstaatliche Organisation, die den internationa-
len Handel zwischen Nationen regelt und erleichtert.
Die Regierungen nutzen die Organisation, um die
Regeln fir den internati Handel festzulegen,
2zu (iberarbeiten und durchzusetzen.
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Angriff, USB

Hange die Karte 1gegnerischen Endgerat, Server
oder Air Gap im Spiel an.

Solange im Spiel, wird die Punktzahl des Gegners
um 2 Punkte reduziert.

USB-Baiting (oder USB-Drop-Angriffe) ist eine
Form des Social-Engineering-Angriffs, bei dem
USB-Sticks mit Malware an Orten platziert werden,
an denen die Zielpersonen sie normalerweise finden
kénnen.
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Infrastruktur, Immer, Einzigartig

Wahle eine Option aus:

- Ignoriere eine ausgespielte Karte Stromausfall.
Lege beide Karten ab.

- Bleibt im Spiel vor deinen Netzen. Solange im
Spiel, erhdltst du 1Punkt. Du kannst die erste
Option Immer noch aktivieren.

Die Support-Abteilung hat vor kurzem ein Not-
stromaggregat angeschafft, um die Systeme im
Falle eines Stromausfalls am Laufen zu halten.
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