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La cybersécurité a pris une
place de plus en plus importante dans notre
société en raison de la numérisation, en
particulier au cours de la derniere décen-
nie, alors que le risque d’actes de guerre
dans le cyberespace est devenu de plus en
plus présent. Aux yeux de nombreux gou-
vernements et du grand public, 'année
2022 est devenue un tournant dans la po-
litique de sécurité européenne, déclenché
par le conflit en cours en Ukraine. Dans cet

essai, nous donnons un apercgu de I’évolu-
tion des cyberguerres, des principaux ac-
teurs de la cyberguerre et de leurs moyens
et pratiques respectives, en tenant compte
des organisations gouvernementales, para-
gouvernementales, criminelles et décen-
tralisées. Nous analysons et interprétons
de maniére approfondie ce qui se passe en
Ukraine et autour de I’'Ukraine et en tirons
les enseignements clefs pour la Suisse.
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Einfithrun
9 Der Begriff «Zeitenwende», der seit Fe-

bruar 2022 die Diskussionen rund um den Ukraine-
krieg mitprigt, konnte nicht nur fiir die Umschrei-
bung der geopolitischen Verdnderungen unserer Zeit
verwendet werden, sondern dieser Terminus kénnte
ebenso auf die Analyse der Anatomie dieses Konflik-
tes in der digitalen Welt und im Bereich der Cyber-
sicherheit gelten. Obschon seit einigen Jahrzehnten
liber die Gefahren von digitalen Auseinandersetzun-
gen diskutiert und beinahe wochentlich tiber neue Cy-
berangriffe berichtet wird, scheinen sich bereits einige
Monate nach Kriegsbeginn interessante und wenig dis-
kutierte Zusammenhénge beziiglich der Cybersicher-
heit abzuzeichnen. Stoll (2005) veréffentlichte vor iiber
30 Jahren das viel beachtete Werk «The Cuckoo’s Egg:
Tracking a Spy Through the Maze of Computer Espio-
nage», in dem er aufzeigt, wie sowjetische Dienste in
ein dem Department of Defense (DoD)2 nahestehendes
Netzwerk eindrangen. Wenige Jahre spéter erschien
von Shimomura und Markoff (1995) das Werk «The
Pursuit and Capture of Kevin Mitnick, America’s Most
Wanted Computer Outlaw — By the Man Who Did It»,
welches ebenfalls viel Beachtung fand und das Thema
Cybersicherheit popularisierte. Auch die Filmindustrie
nutzte bereits 1983 die Faszination der digitalen Aus-
einandersetzungen, indem mit der Produktion «War
Games» eine Handlung erschaffen wurde, in welcher
es einem Jugendlichen gelang, in Computersysteme der
US-Streitkrifte einzudringen und beinahe den Dritten
Weltkrieg auszuldsen. Viele weitere Publikationen und
Filme folgten, bis das Thema Cybersicherheit nach den
Veroffentlichungen des ehemaligen National Security
Agency (NSA) Mitarbeiter Edward Snowden definitiv in
der Mitte der Gesellschaft und der Politik angekommen
war (Andress und Winterfeld 2011). Sicherheitsspezialis-
ten und Forscherinnen beschiftigen sich hingegen be-
reits seit iiber 50 Jahren mit Fragestellungen der Cyber-
sicherheit. Ware (1967) verdffentlichte eine der ersten
Publikationen, die sowohl die Cybersicherheit wie auch
die Privatsphére adressierte. Er merkte damals schon
an, dass das Teilen von Rechnerressourcen (z.B., Spei-
cher, Prozessorlaufzeit etc.) zwischen einzelnen Benut-
zern risikobehaftet sei. Yost (2007) verdffentlichte den
Artikel «A history of computer security standards», die
Einblicke in die Evolution der Cybersicherheit zuldsst.

Hintergrund und Theorie von Cyberkriegen Al

gemein ist es herausfordernd, Begrifflichkeiten wie Cy-
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berraum, Cybersicherheit oder Cyberkrieg einzufiih-
ren und zu diskutieren. Viele dieser Termini beinhalten
ein hohes Mass an Interpretationsmoglichkeiten und
werden dementsprechend oft divergierend definiert
und verstanden (Andress und Winterfeld 2011). Die
Vereinten Nationen (UN) definieren den Begriff Cyber-
raum wie folgt: «<Das globale System von Systemen aus
vernetzten Computern, Kommunikationsinfrastruk-
turen, Online-Konferenzeinrichtungen, Datenbanken
und Informationsdiensten, das allgemein als das Netz
bekannt ist». Hingegen versteht das Eidgenossische De-
partement fiir Verteidigung Bevolkerungsschutz und
Sport (VBS) unter dem gleichen Terminus: «Alle durch
die Armee betriebenen und genutzten Informatiksys-
teme (IKT-Systeme). Alle Daten und Informationen so-
wie die Nutzer der IKT-Systeme gehoren ebenfalls zum
Cyberraum» (Eidgendssisches Departement fiir Vertei-
digung, Bevolkerungsschutz und Sport VBS 2022, S. 9).

Die Frage, ob definitionsgeméiss Nutzer zum Cyber-
raum gehoren oder nicht kann in der Praxis relevanter
sein, als bei der Ausarbeitung der Definition vielleicht
angenommen wird. Noch anspruchsvoller ist der Be-
griff der Cybersicherheit, welcher allgegenwirtig ist,
of benutzt, subjektiviert und selten gleich von allen
verstanden wird (Craigen et al. 2014). Dartiber hinaus
wird der Begriff selten eingefiihrt, weshalb oftmals nur
erahnt werden kann, was die Autoren und Autorinnen
darunter verstehen. Oftmals sind im Begriff Cybersi-
cherheit die Kernelemente der vermutlich zwei popu-
ldrsten Definitionen wiederzufinden. Einerseits die De-
finition der Internationalen Organisation fiir Normung
(ISO)® sowie jene des National Institute of Standards
and Technology (NIST)4. Auffallend ist der starke Be-
zug, den die ISO zu den Informationen macht, wahrend
die verarbeitenden Systeme mehr oder weniger ausge-
blendet werden. Hingegen verfolgt die NIST einen et-
was holistischeren Ansatz. Unabhéngig davon, sollte
die Definition des Begriffes Cyberraum die Grundlage
fiir den Term Cybersicherheit bilden.

Weit komplizierter wird es, den Begriff des Cyberkrie-
ges (englisch: Cyberwarfare) einzufithren. Obgleich
der inflationdren Nutzung dieses und den darauf auf-
bauenden Szenarien, scheint eine einheitliche und an-
erkannte Definition weiterhin zu fehlen. Daraus folgt,
dass der Begriff des Cyberkrieges ebenfalls stark sub-
jektiviert und dementsprechend opportunistisch ver-
wendet wird. Singer und Friedman (2014) definieren

in ihrem viel gelesenen Werk «Cybersecurity and Cy-
berwar: What everyone needs to know» den Begriff
wie folgt: «<Unter Cyberkrieg versteht man den Einsatz
von Cyberangriffen gegen einen feindlichen Staat, die
vergleichbare Schiden verursachen wie die eigentli-
che Kriegsfiihrung und/oder lebenswichtige Computer-
systeme storen». Hingegen definiert einer der einfluss-
reichsten Vordenker der letzten Jahre, der ehemalige
Berater des Weissen Hauses fiir Terrorismusbekdmp-
fung Richard Clarke, den Begriff wie folgt: «Handlun-
gen eines Nationalstaates, die darauf abzielen, in die
Computer oder Netzwerke eines anderen Staates ein-
zudringen, um Schaden oder Stérungen zu verursa-
chen» (Knake und Clarke 2012). Wihrend gemdss der
Definition von Singer und Friedman (2014) ein signifi-
kanter beziehungsweise vergleichbarer Schaden wie in
einem konventionellen Krieg entstehen muss, um den
Begriff des Cyberkrieges zu rechtfertigen, muss nach
Knake und Clarke (2012) lediglich Schaden entstehen.
Das Atlantische Biindnis (NATO) hat die Schwierigkei-
ten um die Einordung dieses Begriffes sowohl im mili-
tdrischen wie auch juristischen Rahmen erkannt und
mit dem «Tallinn Manual» entsprechend ein Hilfswerk
fiir die Staaten erschaffen (Schmitt 2017). Einfachheits-
halber interpretieren wir hier den Begriff der digitalen
Kriegsfiihrung als Synonym fiir Cyberkrieg und ver-
stehen darunter staatlich orchestrierte oder durchge-
fithrte Cyberangriffe, welche als Medium drahtgebun-
dene oder drahtlose Technologien, beruhend auf den
standardisierten Internetprotokollen (IPv4 [ IPv6), ver-
wenden und somit vorwiegend iiber den Cyberraum
stattfinden. Zusitzlich ist in unseren Augen eine deut-
liche Abgrenzung zum Begriff Informationskrieg not-
wendig. Ebenfalls grenzen wir den elektromagneti-
schen Raum vom Cyberraum ab.

«Einfachheitshalber interpretieren wir hier
den Begriff der digitalen Kriegsfiihrung
als Synonym fiir Cyberkrieg und verstehen
darunter staatlich orchestrierte oder durchge-
fiihrte Cyberangriffe, welche als Medium
drahtgebundene oder drahtlose Technologien,
beruhend auf den standardisierten Internet-

protokollen (IPv4 | IPv6), verwenden und somit

vorwiegend iiber den Cyberraum stattfinden.»
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Interessiert man sich fiir die moglichen Fahigkeiten,
welche im Bereich einer digitalen Auseinandersetzung
zum Einsatz kommen kénnten, sind die entsprechen-
den staatlichen Strukturen zu untersuchen, welche
die dafiir notwendigen Mittel und Methoden zu Verfii-
gung stellen. Gemdss Saalbach (2019) ist die typische
nationale Sicherheitsarchitektur in drei Bereiche auf-
geteilt. So unterscheidet Saalbach (2019) den zivilen
Bereich, welcher die Absicherung der kritischen Inf-
rastruktur vorsieht, den nachrichtendienstlichen Be-
reich, welcher fiir die Analyse der Kommunikation und
der Datenstrome verantwortlich ist sowie den milita-
rischen Bereich, welcher iiblicherweise iiber Offensiv-
kapazititen verfiigt.

Mit Blick auf die westliche Hegemonialmacht USA ist
ein erheblicher Bestandteil der digitalen Schlagkraft
in der Intelligence Community anzutreffen, also den
staatlichen Nachrichtendiensten (Saalbach 2019). Da-
bei dient die National Security Agency (NSA) als Fern-
melde- und Aufkldrungsdienstleister, die mit dem
militdrischen US Cyber Command Cybercom gemein-
schaftlich gefiihrt wird. Dabei liegen operative Kern-
fahigkeiten bei der Tailored Access Operations Group
(TAO), einer Organisationseinheit fiir digitale Spezial-
operationen der NSA, welcher sowohl grosse Kompe-
tenz wie auch eine gewisse Ndhe zur Equation Group
nachgesagt wird. Die TAO ist, einigen Quellen zu Folge,
die grosste und wohl wichtigste Komponente des riesi-
gen Signals Intelligence Directorate (SID) der NSA, das
aus mehr als 1000 militdrischen und zivilen Computer-
hackern, Geheimdienstanalysten, Computerhard und
-softwareentwicklern sowie Elektroingenieuren be-
steht (Aid 2013; Loleski 2019). Es ist ohnehin bekannt,
dass die NSA enge Verbindungen mit der Industrie und
andere Organisationen pflegt und dadurch die Mog-
lichkeit hat, sogenannte Hintertiiren (back doors) in
Produkte und Algorithmen einzubauen (Hales 2013;
Bernstein et al. 2016). Die Equation Group ist hingegen
eine Hackergruppe, die im Jahr 2016 durch das russi-
sche Sicherheitsunternehmen Kaspersky Lab bekannt
gemacht wurde (Emm et al. 2016). Sicherheitsforscher
gehen davon aus, dass die Equation Group wiederum
an der Entwicklung von STUXNET? direkt oder indirekt
beteiligt waren. Zusdtzlich dazu haben auch die Cen-
tral Intelligence Agency (CIA) sowie das Department of
Homeland Security (DHS) und das Federal Bureau of In-
vestigation (FBI) in meist enger Zusammenarbeit mit
der Privatwirtschaft ihre Fihigkeiten iiber die letzten

Jahre ausgebaut. Ferner leitet das FBI die National Cy-
ber Investigative Joint Task Force (NCIJTF), die Infor-
mationen und Aktivititen aus den Bereichen Spionage-
abwebhr, Terrorismusbekdmpfung, Nachrichtendienste
und Strafverfolgung sowie Aktivititen von 19 Bundes-
behorden biindelt, um Cyberangriffe vorherzusagen
und zu verhindern (Pernik et al. 2016).

Russland verfolgt hingegen in der Operationssphére
Cyber einen asymmetrischen Aufbau der Fihigkeiten.
Nach der Auflésung des sowjetischen Geheimdienstes
KGB wurden vier Folgeorganisationen gegriindet: Der
FSO zum Schutz des Prasidenten, der FSB als Inlandsge-
heimdienst sowie der SVR als Auslandsgeheimdienst,
wihrend die Fihigkeiten in der militdrischen Nach-
richtenaufkldrung durch den GRU abgedeckt werden.
Man geht davon aus, dass der GRU weitreichende Fa-
higkeiten sowohl in der Cyber- wie auch der Informa-
tionskriegsfiithrung hat.

Im Bereich der offensiven Fihigkeiten sieht man Par-
allelen zwischen der amerikanischen TAO sowie der
russischen Einheit-26165, welche dem GRU zugeordnet
wird. So gehen nicht wenige davon aus, dass ein Gross-
teil der APTs (z.B., APT28 und APT29) wie auch die Wa-
terburg/Turla-Gruppe sowie die Sandworm/Quedagh-
Gruppe neben der Energetic Bear/Dragonfly-Gruppe
unter der Kontrolle des GRU und somit der Russischen
Foderation stehen. APT steht fiir Advanced Persistent
Threat (d. h. fortgeschrittene andauernde Bedrohung)
und beschreibt eine Cyberattacke mit oft weitreichen-
den Folgen und hoher Komplexitidt. Die meist unbe-
kannten Gruppen, die hinter diesen Angriffen ver-
mutet werden, taufte man im Anschluss APTx, wobei
«x» ein Inkrement darstellt. All diese Gruppen sind
bekannt fiir weitreichende Operationen, die mit der
Spionage, der Manipulation von Wahlen oder anderen
Angriffen auf kritische Infrastrukturen in Verbindung
gebracht werden. Aus westlicher Sicht liegt in Russ-
lands Fihigkeiten eine starke Vermischung zwischen
staatlichen und kriminellen Strukturen zugrunde. Die-
ser Umstand macht die Differenzierung zwischen Kri-
minalitdt und staatlich angeordneten Operationen aus
Russland dusserst schwierig.

Cyberkriege der vergangenen Jahre Die Gefahr,

die von Cyberangriffen ausgehen, ist altbekannt. Be-
reits in den 1970er Jahren wurden erste Aktionen re-
gistriert, welche zu einem betridchtlichen Sachscha-
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den fithrten (Kabay 2012). Viele dieser Angriffe hatten
jedoch einen opportunistischen Hintergrund und ent-
falteten kaum eine strategische Wirkung (Kabay 2012).
Dies dnderte sich, als im Jahr 1982 die Tscheljabinsk-
Pipeline in der ehemaligen UdSSR durch eine Explo-
sion mit ungefihr 3 Kilotonnen Sprengstoff zerstort
wurde. Die UdSSR war in der Zeit des Kalten Krieges auf
Hochleistungstechnologie aus Nordamerika zur Steue-
rung der Pipeline angewiesen. Die Steuerungssoftware
war jedoch vor dem Export durch Spezialisten der US-
Dienste manipuliert worden, was zu Fehlern in der
Komponentensteuerung von Pumpen, Turbinen und
Ventilen fithrte. Darauf wurde der zuldssige Hochst-
druck in der Pipeline iiberschritten und eine Explosion
war unausweichlich. Dieser Zwischenfall wird heutzu-
tage oftmals als erster Cyberkrieg der Geschichte be-
zeichnet — Russland dementiert diese Darstellung der
Geschehnisse (Saalbach 2019).

Hingegen wird die erste grossangelegte Cyberspionage
auf das Ende der 1990er Jahren datiert und trigt den
Namen <Moonlight Maze». Mit einer fast zwei Jahre an-
dauernden Aktion gelang es einem Akteur, wertvollste
Informationen des amerikanischen Verteidigungsmi-
nisteriums sowie der Raumfahrtbehérde NASA und
weiteren Ministerien zu exfiltireren. Spatere Unter-
suchungen zeigten auf, dass digitale Spuren in eine
ehemalige Republik der UdSSR fithrten. Der Verdacht
liegt nahe, dass Russland als Sponsor dahinterstand,
was das Land aber bis heute bestreitet (Haizler 2017).
In den Balkankonflikten (1991-2001) wurde die digitale
Dimension ebenfalls fiir die Kriegsfiihrung genutzt,
indem z.B. Komponenten der NATO von Hackergrup-
pen angegriffen wurden, nachdem die chinesische Bot-
schaft in Belgrad versehentlich durch Bomben zerstort
worden war (Hunker 2010). Vorhergehend wurden ver-
schiedene Telefonnetze durch das Atlantische Biindnis
sabotiert, was wiederum andere Autoren als erste cy-
berkriegsihnliche Massnahme betrachten (Saalbach
2019). Auch in darauffolgenden Konflikten zwischen
Russland und Georgien im Jahr 2008 konnten Cyberan-
griffe als Teil der Kriegsfiihrung dokumentiert werden.
So wurden Distributed-Denial-of-Serivce (DDoS)-An-
griffe auf staatliche Server ausgefiihrt, worauf paral-
lel die ersten Artillerie- und Luftangriffe folgten. Aus
historischer Sicht war dies der erste Cyberangriff, wel-
cher koordiniert mit klassischen Kampfmittel einher-
ging. Auch im Vorfeld des Krieges zwischen Russland
und Georgien 2008 wurden zuerst georgische Rechner-

systeme kompromittiert. Neben kritischen Infrastruk-
turen, Transportunternehmen, waren Webseiten von
Medien und Banken betroffen. Als Akteure vermutet
man heute die den russischen Diensten nahestehende
APT28[Fancy Bear/Sofacy-Gruppe (Gazula 2017). Wei-
tere kriegsdhnliche Aktionen im digitalen Raum wur-
den bei der zweiten sogenannten Tulpenrevolution in
Kirgisistan im Jahr 2009 sowie an der darauffolgenden
Jasmin Revolution 2010 in Tunesien festgestellt. Eine
technische Einheit des kirgisischen Nachrichtendiens-
tes knackte den E-Mail Account von Gennady Pavlyuk,
einem der fithrenden oppositionellen Journalisten.
Unter Einbezug von gestohlenen Daten konnten sie
ihn in einen Hinterhalt locken und anschliessend eli-
minieren. In Tunesien wurden wiahrend der Revolution
sensible Daten aller registrierter Benutzer verdffent-
licht, nachdem diese durch den staatsnahen Internet-
anbieter AMMAR gehackt worden waren (Gazula 2017;
Carr 2011). Auch zu Beginn des Konfliktes in der Stid-
und Ostukraine in den Jahren 2014 und 2015 konnten
sowohl schwerwiegende wie auch dusserst komplexe
Angriffe auf kritische Infrastrukturen der Ukraine be-
obachtet werden (Serpanos und Komninos 2022; Mo-
hee 2022). So wurden Betriebstechnologien, also vor-
wiegende SCADA Systeme, welche fiir den Betrieb des
Stromnetzes notwendig sind, infiltriert. Dies fithrte im
Dezember des Jahres 2015 zu grossen Stromausfillen
mit {iber 225 ooo betroffenen Kunden. Anscheinend
gelang es den Angreifern, Schaltkontakte zu 6ffnen.
Simultan folgten Telephone-Denial-of-Service-Attacken
(TDoS), um die Verfiigbarkeit der entsprechenden Tele-
fonzentralen einzuschrianken. Auch wurde die Wiper-
Malware KillDisk nachgewiesen, welche die Systeme
beschidigen sollten. Heute wird vermutet, dass die
Sandworm/Quedagh-Gruppe Urheber der Angriffe war
(Saalbach 2019). Weiter gab es Berichte iiber eine US-
Drohne des Typs MQ-5B, welche durch elektromagne-
tische Stormanover tiber der Krimhalbinsel zu einer
Notlandung gezwungen worden war. Wiederum Jahre
spater wurden erneut ausgeweitete Angriffe mittels
einer Malware namens Industroyer/CrashOverride
in Kiev festgestellt, die ebenfalls einen Blackout zur
Folge hatten. Dieser Angriff wird einer Gruppe namens
Electum zugeschrieben, welche der Sandworm/Que-
dagh-Gruppe nahstehen soll (Saalbach 2019). Die IT-Si-
cherheitsfirma CrowdStrike meldete einen Angriff auf
ukrainische Artilleriegeschiitze des Typs Howitzer im
Jahr 2016, welcher durch eine eigens entwickelte And-
roid Applikation ermoglicht wurde. Diese Applikation
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war von einem ukrainischen Offizier entwickelt wor-
den, um die Berechnung von Zieldaten zu beschleuni-
gen. Die Malware der APT28/Fancy Bear/Sofacy-Gruppe
wurde dabei verdeckt in ein Android Paket eingepackt.
Quellen zufolge, erh6hte sich dadurch der Verlust von
Artilleriegeschiitzen auf ukrainischer Seite um 30 % auf
80 % im Vergleich zu den Vorjahren, bei denen die Ver-
lustquote bei 50 % gelegen war (Saalbach 2019).

Interpretationen des aktuellen

Konfliktgeschehens Im aktuellen Konflikt zwi-

schen Russland und der Ukraine kénnen sowohl ge-
zielte wie auch opportunistische Angriffe beobachtet
werden. Opportunistische Angriffe verfolgen das Ziel,
«irgendwelchen» Schaden dem Gegner oder mit dem
Gegner in Verbindung stehenden Organisationen zu-
zufiigen, unabhéngig von den tibergeordneten strategi-
schen Zusammenhingen. Losgeldste Hackerkollektive
wie Anonymous oder andere Einzelkdmpfer, die soge-
nannten «Lone Wolfs», gehoren dieser Gattung an, in-
dem sie gefiihls- und meinungsgeleitet Ziele evaluieren
oder solche tibernehmen (Geers et al. 2014). Gezielte
Angriffe werden hingegen oftmals von staatlichen Or-
ganisationen durchgefiihrt, welche im Rahmen einer
vordefinierten Strategie die Ziele lokalisiert, und diese
entsprechend infiltriert (Aditya und Richard 2013). Die
Auswirkungen von Cyberkriegen sowie deren prakti-
schen Nutzen ist bis heute schwierig einzuschitzen
und noch schwieriger vorherzusagen, im Speziellen,
wenn opportunistische Elemente in einem héheren
Masse Bestandteil der vorliegenden Taktik sind. Masch-
meyer und Cavelty (2022) zweifelt deren strategischen
Nutzen stark an, da militirische Cyberoperationen in
einem hybriden Kriegsgeschehen entweder zu lang-
sam, zu schwach oder nicht gentigend zuverlassig sind
— verglichen mit anderen zur Verfiigung stehenden
Kampfmitteln.

Unter all den zuvor ge-
nannten Hackergrup-
pen sticht ein Name in
der Offentlichkeit her-
vor: Anonymous. An-
onymous wurde 2003
gegriindet und wird
falschlicherweise oft als
strukturierte Organisation dargestellt, die die «Guy-
Fawkes-Maske» als Herold triagt. Auf die Frage «Wer

«Die Auswirkungen von Cyberkriegen
sowie deren praktischen Nutzen ist
bis heute schwierig einzuschdtzen und
noch schwieriger vorherzusagen.»

steckt hinter der Maske?» gibt die Organisation selbst
die Antwort: Jeder, der unsere Aktionen zu einem
bestimmten Zeitpunkt unterstiitzt (Harry 2014). Am
24. Februar 2022 erklirte einer der Haupt-Twitter-Ac-
counts der Gruppe den «Cyberkrieg gegen die russische
Regierungy». Bei dieser Gruppierung handelt es sich um
eine Ansammlung von Individuen mit unterschiedli-
chen Computerkenntnissen, die i. d. R. mit keiner Re-
gierung oder strukturierten Organisation verbunden
sind — obschon angenommen werden kann, dass auch
staatliche Akteure dieses Kollektive langst unterwan-
dert haben. (Gabriella 2013). Anstelle von Angriffen, die
auf eine bestimmte Infrastruktur durchgefiihrt oder
koordiniert werden, kann man sich einen Schwarm
vorstellen, welcher in Versuchung steht, ein «Gebiet» zu
pliindern. Seit dem 24. Februar 2022 wurden hunderte
solcher Angriffe gegen Russland dokumentiert (Pat-
rick 2022; Olivia und Stevan 2022; Denys und Wiktor
2022), bei denen angeblich Medien sowie die Webseite
des russischen Verteidigungsministeriums stillgelegt,
interne Inhalte privater, mit Russland verbundener
Unternehmen der Militdrindustrie und der russischen
Zentralbank verdffentlicht oder gefédlschte Nachrich-
ten im Namen von wichtigen Personen der russischen
Offentlichkeit versendet wurden. (@YourAnonTV 2022;
Strepkov 2022). Dieser Modus Operandi wird durch
die Verringerung der technischen Komplexitit beim
Eindringen in Computersysteme erleichtert. Aktuelle
Studien haben die Moglichkeit aufgezeigt, funktionie-
rende Schadprogramme fiir Preise unter 10 Dollar zu
erwerben (Mikalauskas 2021). Mit diesen Produkten ist
es fiir jeden und jede mit grundlegenden IT-Kenntnis-
sen moglich, sich an Angriffen zu beteiligen. Derzeit
wird dariiber spekuliert, ob das Anbieten dieser Pro-
dukte fiir die breite Offentlichkeit Teil der Strategie be-
stimmter Staaten zur Cyberkriegsfiihrung ist. Bestétigt
ist hingegen nur die Tatsache, dass Anonymous dem
russischen Staat den «di-
gitalen Krieg» erklirt
hat und somit zumin-
dest vermeintlich eine
autonome Kriegspartei
an der Seite der Ukraine
darstellt (Harding 2022).

Dieser Umstand fiihrt
dazu, dass ein iiberstaat-
licher Cyberkrieg in Osteuropa beobachtet werden
kann. Wihrend der GRU im Februar 2022 versuchte,
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mittels DDoS-Angriffen Behérdendienste sowie kriti-
sche Infrastrukturen anzugreifen, um deren Verfiig-
barkeit einzuschrianken, legten diverse russische Ha-
ckergruppen nach, indem sie mittels DanaBot einer
Malware-as-a-Service-Plattform weitere DDoS-Angriffe
gegen das ukrainische Verteidigungsministerium ini-
tiierten (Pierluigi 2022). Dabei wurden HTTP-Anfragen
an den E-Mail-Server gesendet, welcher unter https://
post.mil.gov.ua erreichbar ist.

Der DDoS-Angriff wurde mit dem Download- und Aus-
fithrungsbefehl (Befehl 2048 | Unterbefehl 9) von Dana-
Bot gestartet, um eine neue in Delphi geschriebene
und ausfithrbare Datei bereitzustellen. Begleitend wur-
den diverse Wiper Angriffe detektiert, welche alle ein
dhnliches Strickmuster aufwiesen. So wurden unter-
schiedliche Wiper Schadprogramme mit den Namen
WhisperGate, HermeticWiper, Double Zero, IsaacWi-
per sowie CaddyWiper seit Beginn des Jahres auf ukrai-
nischen Systemen detektiert. Als Wiper wird ein dest-
ruktives Schadprogramm bezeichnet, welches dhnlich
wie ein Eraser funktioniert. Solche Schadprogramme
sind dazu gedacht, auf dem infizierten Computer die
Festplatte oder Teile davon zu zerstoren. Wie dies um-
gesetzt werden kann, zeigt die Betrachtung der ein-
zelnen Schadfunktionen der oben genannten Wipern.
Eine Analyse von Fierro (2022a), welche bei der IBM
arbeitet wurde, hat folgende Erkenntnisse gebracht:

So fiihrt beispielsweise CaddyWiper die Funktion
«DsRoleGetPrimaryDomainInformation» aus, um he-
rauszufinden, ob es sich bei dem Hostsystem um ein
Domain-Controller handelt oder nicht. Im Falle, dass
das System die Rolle «<DsRole RolePrimaryDomainCon-
troller» besitzt, terminiert die CaddyWiper. Anderen-
falls fiihrt die Malware eine rekursive Léschung ausge-
hend von dem Verzeichnis %SystemDrive%\Users aus.
Dabei werden sowohl versteckte wie auch betriebs-
systemrelevante Dateien beriicksichtigt. Bei Dateien,
welche > 10 MByte gross sind, werden nur die ersten
10 MByte iiberschrieben. Nach C:\Users wiederholt Cad-
dyWiper den gleichen Vorgang fiir alle verfiigbaren
Laufwerke von D:\ bis Z:\. Wenn alle verfiigbaren Lauf-
werke geloscht wurden, 16scht CaddyWiper die Fest-
plattenpartitionen von \|.\PHYSICALDRIVEgq bis \\.\PHY-
SICALDRIVEo, indem die ersten 1920 Bytes mit NULL
liberschrieben werden. Hingegen zielt die IsaacWiper
zundchst auf das physische Laufwerk ab, indem diese
mit einem Mersenne-Twister-Pseudozufallszahlengene-

rator (PRNG) die ersten ox100000 Bytes des physischen
Laufwerks mit zuvor erstellten Zufallszahlendaten
tiberschreibt (Pierluigi 2022). Der Name des Mersenne-
Twister-PRNG leitet sich von dem Sachverhalt ab, dass
die Periodizitit entsprechend einer Mersenne-Prim-
zahl gewdhlt wurde (Tan 2016). Der Mersenne-Twis-
ter-PRNG ist mitunter einer der Weitverbreitetsten in
Softwaresystemen und somit oftmals auf dem Hostsys-
tem vorzufinden. Weiter zeigte die Analyse von Dwyer
und Henson (2022) auf, dass nach dem Uberschreiben
des physischen Laufwerks, die IsaacWiper mit dem
Uberschreiben von Laufwerken und Dateien beginnt.
Wenn die Wiper eine Datei nicht 6ffnen kann, wird
die Datei in eine tempordre Datei unbenannt, welche
aus dem Begriff «Tmf» und einer zufilligen vierstel-
ligen Zeichenfolge besteht (z.B. Tmf3678.tmp). An-
schliessend wird diese Datei mit Zufallszahlendaten
iberschrieben. Wenn auf ein Volume nicht zugegrif-
fen werden kann, erstellt IsaacWiper ein verstecktes
tempordres Verzeichnis und schreibt eine Datei in das
Stammuverzeichnis des entsprechenden Volumes. Die
temporire Datei Tmf3678.tmp wird anschliessend mit
Zufallsdaten gefiillt, bis der Speicherplatz auf dem Vo-
lume erschopft ist. Im Gegensatz dazu zdhlt Hermetic-
Wipe eine Reihe von bis zu 100 physischen Laufwerken
in einer Schleife von o—100 auf. Diese verwendet den
standardmadssigen Partitionsmanager, der zwischen-
zeitlich im System geladen wurde, um alle Master Boot
Record (MBR) fiir jedes physische Laufwerk im System
zu beschddigen (Fierro 2022b). Zusitzlich beschadigt
HermeticWiper auch alle verfiigbaren Partitionen, die
sowohl das FAT- als auch das NTFS-Dateisystem unter-
stiitzen. Bei NTFS wird ebenfalls die Master File Ta-
ble (MFT) beschidigt, die alle Informationen iiber eine
Datei enthdlt, um sicherzustellen, dass die Daten nicht
wiederhergestellt werden konnen (Fierro 2022b). Whi-
sperGate greift ebenfalls den Master Boot Record (MBR)
direkt an und iiberschreibt diesen mit einem mani-
pulierten Bootloader. Beim anschliessenden System-
start wird eine Erpressungsmeldung dargestellt und
die eigentliche Schadfunktion ausgeldst. In regelmaés-
sigen Abstdnden tiberschreibt der Bootloader Sektoren
der gesamten Festplatte eines infizierten Rechners. Der
Bootloader greift iiber den BIOS-Interrupt 13h im LBA-
Modus (Logical Block Addressing) auf die Festplatte zu
und tiberschreibt jeden 199. Sektor, bis das Ende der
Festplatte erreicht ist. Nachdem ein Datentriger be-
schadigt ist, tiberschreibt WhisperGate den néichsten
in der Liste der erkannten Datentréiger.
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Dieser kurze Einblick in die Schadfunktion einzelner
«Cyberwaffen», hilft den Begriff des Cyberkrieges zu
kontextualisieren. Einige Indizien deuten auf eine Be-
teiligung der Gruppe Sandworm hin (Antoniuk 2022).
Auch APT28 trat mit einer breit ausgelegten Phishing
Kampagne auf die Mediengruppe UKRNet in Erschei-
nung. Zusitzlich wurde zu Beginn der Eskalation der
ukrainische Satelliten Konzern Visat Outage durch
eine ausgeweitete Aktion von russischer Seite scha-
den zugefiihrt, was zu gravierenden Einschrinkungen
im Bereich der Kommunikation auf ukrainischer Seite
fiihrte. Der bis heute als schwerwiegendste Cyberan-
griff dieses Konfliktes betrachtet wird, wurde eben-
falls mit einer Wiper namens AcidRain durchgefiihrt
(Reed 2022). Die Kampagnen wurden von latenten Spio-
nageangriffen wie z.B. von der Cameradon Backdoor
begleitet. Noch lésst sich das Bild nicht abschliessend
zeichnen, jedoch sieht man an den Bemiihungen von
russischer Seite eine ldngere Vorbereitungs- und In-
filtrationsphase, sowie die vermeintlich taktische Ab-
sicht, die mittels Cyberangriffen verfolgt wird. Nicht
Wenige gehen davon aus, dass Russland sehr granular
versucht, die taktische Kommunikation der ukraini-
schen Krifte einzuschridnken und begleitend Aktio-
nen startet, um die gegnerische IT-Armee zu binden.
Auf der anderen Seite steht eine ukrainische IT-Armee,
unterstiitzt durch ausldndische Krifte (z.B. Cyber Ra-
pid Response Team der EU), welche damit beschéftigt
ist, defensive Aufgaben zu iibernehmen, wihrend sie
weltweit Hacktivisten zu offensiven Tatigkeiten auf-
fordern und somit auch Anonymous ins Spiel brachte.
Typischerweise sind Hacktivisten politisch und/oder
ideologisch motivierte Hacker, die ihren Protest mit
digitalen Aktionen kundtun. Basierend auf dieser Tak-
tik kénnen russische IT-Spezialisten gebunden wer-
den. Diese opportunistischen Angriffe, welche oftmals
un- oder schlecht koordiniert und in der taktischen
Wirkung eingeschrdnkt sind, besitzen ihr Gefahren-
potenzial einzig in der Quantitit und der Moglichkeit,
eines daraus resultierenden Lucky Punch, also einem
Gliickstreffer. Die Sanktionen auf den High-Tech Sek-
tor, welche beispielsweise die Auslieferung von sicher-
heitsrelevanten Updates und Patches betreffen, erho-
hen die Angriffsfliche gegeniiber Russland auf eine
kiinstliche Art und Weise (Goud 2022). Die Kombina-
tion von vielen tausend Hacktivisten, die ihr Gliick im
russischen Netzwerk suchen und dabei zunehmend
aufungesicherte Systeme stossen werden, mit der Mog-
lichkeit, dass in der westlichen Hemisphare die Straf-

verfolgung fiir digitale Straftaten in Russland vielleicht
milder geahndet wird, erschwert die Situation fiir rus-
sische IT-Spezialisten. Auch wurde mit RURansom ein
gefdhrliches und auf Russland ausgerichtetes Wiper
Schadprogramm entdeckt. Entsprechend reagierte die
russische Fithrung mit einschneidenden Massnahmen
im Bereich des Internets und der Férderung des Ru-
net, eines eigens fiir Russland entwickeltes Internet,
um den Schaden so gering wie méglich zu halten. Die
Sanktionen im Bereich des High-Tech Sektors kombi-
niert mit der Orchestrierung von Hacktivisten tiber die
ukrainische IT-Armee sowie die Unterstiitzung durch
externe Dienste verfolgt klar eine Verteidigung-bei-An-
griff Strategie, in dem versucht wird, die russischen IT-
Spezialisten mit defensiven Titigkeiten zu binden und
somit deren Kapazititen einzuschrianken.

«Der erste koordinierte Angriff, welcher
neben den verschiedenen Teilstreitkrdften
auf Cyberoperationen setzte, datiert

auf das Jahr 2008.»

Schlussfolgerun
9 9 In diesem Essay wird veran-

schaulicht, dass die Termini Cybersicherheit und Cy-
berkrieg jeweils unterschiedlich definiert und interpre-
tiert werden konnen (vgl. Kapitel 2). Beim Begriff des
Cyberkrieges weiten sich die Definition hinsichtlich
des Schadenausmasses, von Eindringen oder Stérung
bis hin zu Schidden, welche mit klassischen Kampf-
mitteln vergleichbar sind. Der erste koordinierte An-
griff, welcher neben den verschiedenen Teilstreitkraf-
ten auf Cyberoperationen setzte, datiert auf das Jahr
2008 (vgl. Kapitel 3). Ein solch koordinierter Angriff
konnte seither nur wenige Male festgestellt und do-
kumentiert werden. Dies ist einerseits darauf zurtick-
zufiihren, dass solche Angriffe im Verhdltnis zu ande-
ren klassischen Kampfmitteln eine hohe Komplexitit
sowie eine gewisse Unzuverlissigkeit haben.® Ande-
rerseits hat es in den letzten 30 Jahren wenige klassi-
sche Kriege zwischen vergleichbar digitalisierten Staa-
ten gegeben, was die Interpretation solch historischer
Daten erschwert. Cyberkriege sind — entgegen der gin-
gigen Annahme — nur partiell die direkte Auseinander-
setzung zwischen zwei staatlichen Akteuren. Oftmals
sind unterschiedlichste Entitdten involviert und zivile



stratos digital #28 Expertise — Anatomie einer Auseinandersetzung im digitalen Raum sowie Schlussfolgerung fiir die Schweiz 28. Oktober 2022

www.armee.ch/stratos

«Cyberkriege sind — entgegen der gdngigen
Annahme - nur partiell die direkte Auseinander-
setzung zwischen zwei staatlichen Akteuren.
Oftmals sind unterschiedlichste Entitdten invol-
viert und zivile Einrichtungen im Fokus der
Operationen.»

Einrichtungen im Fokus der Operationen.” Speziell die
Kombination von wirtschaftskriegerischen sowie weit-
gehenden und anhaltenden cyberkriegerischen Hand-
lungen ist risikobehaftet und hat das Potenzial ein
Land mittelfristig zu entdigitalisieren und somit das
Wirtschaftswachstum negativ zu beeinflussen.

«Dariiber hinaus miissen zivile und militdrische
Strukturen im Bereich der Cybersicherheit
synchronisiert werden, damit im Ernsifall eine
abgestimmte Reaktion sowie ein einheitliches
Lagebild maoglich ist. Resultierend aus der Tatsa-
che, dass strategische- und opportunistische
Muster im Cyberraum vorhanden sind, muss eine
allgemein hohe Sicherheitsmaturitit erreicht
werden.»

Die daraus resultierenden sozialen und 6konomischen
Folgen sind kausal. Eine gewisse Unabhangigkeit der
Wirtschaft und die Forderung von Technologiesouve-
ranitdt, also die Entwicklungs-, Produktions- und Ver-
teilungskompetenz, kann dem entgegenwirken. Darti-
ber hinaus miissen zivile und militirische Strukturen
im Bereich der Cybersicherheit synchronisiert werden,
damit im Ernstfall eine abgestimmte Reaktion sowie
ein einheitliches Lagebild moglich ist. Resultierend aus
der Tatsache, dass strategische- und opportunistische
Muster im Cyberraum vorhanden sind, muss eine all-
gemein hohe Sicherheitsmaturitit erreicht werden.

Das VBS ist, im Verbund mit seinen Partnern, bei Bund
und Kantonen, Wirtschaft und Hochschulen sowie bei
Bedarfinternationalen Partnern, fiir die Cyberdefence
der Schweiz zustindig. Es analysiert und antizipiert
zudem Herausforderungen und Bedrohungen im Cy-

berraum und erbringt diverse Sicherheitsleistungen
im Umgang mit Cybervorfillen (Eidgenossisches De-
partement fiir Verteidigung, Bevolkerungsschutz und
Sport VBS 2021). Somit werden sowohl der militdri-
sche wie auch vorwiegend der nachrichtendienstliche
Anteil der Cybersicherheit in der Schweiz durch das
VBS organisiert (vgl. Kapitel 2). Der zivile Bereich, also
vorwiegend die privatisierten kritischen Infrastruktu-
ren, handeln mehrheitlich selbstverantwortlich. Die
Schnittstelle in die Wirtschaft — und somit der dritte
nach (Saalbach 2019) genannte Bereich — wird teilweise
durch die MELANI (NCSC) abgedeckt. Speziell in diesem
Bereich sind viele liberale sowie foderale Aspekte er-
kennbar, weshalb der Dienst an der Wirtschaft und der
Offentlichkeit kaum tiber Empfehlungen und Beratun-
gen hinausgeht. Die Armee beschreibt in der «Gesamt-
konzeption Cyber» alle Fihigkeiten, die es braucht,
um die armeeeignen Verbidnde, Infrastrukturen und
Netze gegen Bedrohungen im Cyber- und Elektromag-
netischen Raum (CER) tiber alle Lagen zu schiitzen, un-
abhingig davon, ob es sich um technisches Versagen,
menschliches Versagen oder Umwelteinfliisse handelt
(Eidgenossisches Departement fiir Verteidigung, Bevol-
kerungsschutz und Sport VBS 2022). In der Schweizer
Wirtschaft kann als Beispiel fiir einen Verbund zur Er-
hohung der Sicherheitsmaturitdt das Secure Swiss Fi-
nance Network genannt werden, welches von der SIX
Group und der Schweizerischen Nationalbank initiiert
und umgesetzt wurde. (SIX Group 2021). Der Umstand,
dass die hoch fragmentierte und hauptsichlich aus
KMUs bestehende Schweizer Wirtschaft nicht die Mog-
lichkeit hat, vergleichbare Anstrengungen im Bereich
der Cybersicherheit zu unternehmen, wurde erkannt,
und Ideen scheinen sich zu entwickeln. Das Fehlen von
Sicherheitspatches und Updates als Folge von Straf-
massnahmen wie z.B. Exportkontrollen, Sanktionen
etc. konnen Cyberrisiken steigern; dies ist darauf zu-
riickzufiihren, dass die Angriffsfliche auf eine kiinstli-
che Art und Weise erhoht wird (vgl. Kapitel 4).

Ein Auslieferungsstopp von sicherheitsrelevanter Tech-
nik kann auch entstehen, wenn die Schweiz nicht am
Konflikt des Technologieexporteures beteiligt ist (z.B.,
Lieferkettenprobleme, Exportkontrollen etc.). Der
High-Tech-Sektor in der Schweiz ist stark abhédngig von
aus dem Ausland importierten Technologieprodukten.
In solchen Szenarien kommt der Gedanke von souverd-
ner Technologie auf, um die Abhdngigkeit von Techno-
logieunternehmen in kritischen Lagen einzugrenzen
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«Das Fehlen von Sicherheitspatches und

Updates als Folge von Strafmassnahmen wie z. B.
Exportkontrollen, Sanktionen etc. konnen
Cyberrisiken steigern; dies ist darauf zuriick-
zufiihren, dass die Angriffsfldche auf eine kiinst-
liche Art und Weise erhoht wird.»

oder zumindest zu verteilen. Die EU initiiert mit dem
European Chips Act (European Union 2019) den Fihig-
keitsaufbau Mikrochips lokal herzustellen. Die Frage
dabei ist, bis zu welcher Ressource die Lieferkette von
Non-EU Liandern unabhingig werden kann.
Zusammenfassend wollten wir eine Einfiihrung in die
Termini Cyberkrieg und Cybersicherheit, Cyberkonst-
rukte und -organisationen, so wie sie die Staaten USA
und Russland aufgebaut haben, sowie einen Einblick
in vergangene Cyberattacken und -vorfille geben, aber
auch den Einsatz von Cybermitteln parallel zum an-
dauernden Konflikt in der Ukraine erarbeiten. Als Kon-
sequenz in Bezug auf die Schweiz erkennen die Auto-
ren vier Punkte:

1. Es existiert kein einheitliches Verstindnis, wann
der Begriff Cyberkrieg auf einen Vorfall angewen-
det werden kann oder sogar muss.

2. Cyberattacken sind selten ein «Staat-gegen-Staat-
Konflikt». Aktivisten, Gruppen und Opportunisten
beteiligen sich daran, entweder aus Uberzeugung,
monetdren Motiven oder auch aus technischer Neu-
gierde. Sie fokussieren sich dabei nicht unbedingt
auf Staatsstrukturen, sondern haben simtliche Zie-
len im Cyberraum im Visier.

3. Daraus resultiert, dass im ganzen Land eine hohe
Sicherheitsmaturitdt erreicht werden muss. Dieses
Ziel kann effektiver und effizienter in Verbiinden
erreicht werden.

4. Die Gefahren, die von Technologiesanktionen und
die damit resultierenden Sicherheitsliicken ausge-

«Der Ukrainekrieg wird voraussichtlich

nicht als erster Cyberkrieg von Europa in die
Geschichte eingehen. Viel mehr wird durch
diesen Konflikt verdeutlicht, welche strategische
Bedeutung der Cyberraum in zukiinftigen Kon-
flikten haben muss — also, wo die operativen
Chancen und Risiken im Kontext eines hybriden
Gefechts liegen.»

hen, miissen vermehrt in den Fokus der Debatte ge-
riickt werden.

Der Ukrainekrieg wird voraussichtlich nicht als erster
Cyberkrieg von Europa in die Geschichte eingehen.
Viel mehr wird durch diesen Konflikt verdeutlicht, wel-
che strategische Bedeutung der Cyberraum in zukiinf-
tigen Konflikten haben muss - also, wo die operativen
Chancen und Risiken im Kontext eines hybriden Ge-
fechts liegen. ¢

Endnoten

1 Der vorliegende Artikel wurde bereits in der Mai 2022 Ausgabe des
SwissIT Magazins in einer verkiirzten Version veroffentlicht.

2 Als Department of Defense (DoD) wird das Verteidigungsministe-
rium der Vereinigten Staaten bezeichnet.

3 «Preservation of confidentiality, integrity and availability of infor-
mation in the Cyberspace.» (Organization 2012)

4 «The ability to protect or defend the use of cyberspace from cyber
attack.» (Kissel 2013)

5 STUXNET ist die Bezeichnung fiir eine Malware, welche dafiir ein-
gesetzt wurde, Zentrifugen in einer Iranischen Einrichtung zu beschadigen.
6 Cyberattacken auf ein Ziel mit einem ganz bestimmten Zweck in

einem vordefinierten Zeitfenster sind dusserst filigran und erfordern eine
akribische Vorbereitung die zeitlich nicht einheitlich schatzbar sind.

7 Medienunternehmen, die Finanzwelt und private finanzkraftige
Unternehmen oder Einzelpersonen sind Ziele von opportunistisch gesinn-
ten Gruppen.
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