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ICT-Berufsbildung Schweiz

PRUFUNGSORDNUNG
uber die

Berufsprifung fiir Cyber Security Specialist

won 06 MAI 2019

Gestiitzt auf Artikel 28 Absatz 2 des Bundesgesetzes Uber die Berufsbildung vom 13. De-
zember 2002 erlasst die Tragerschaft nach Ziffer 1.3 folgende Priifungsordnung:

1. ALLGEMEINES

1.1 Zweck der Priifung

Die eidgendssische Berufspriifung dient dazu, abschliessend zu priifen, ob die
Kandidatinnen und Kandidaten Gber die Handlungskompetenzen verfiigen, die zur
Ausiibung der Berufstatigkeit als Cyber Security Specialist erforderlich sind.

1.2 Berufsbild
1.21 Arbeitsgebiet

Cyber Security Specialists sind spezialisierte Fachkréafte im Bereich der Cyber-Si-
cherheit. Sie arbeiten typischerweise in mittleren oder grossen privaten Unterneh-
men und in 6ffentlichen Institutionen. lhre Hauptaufgaben sind der praventive
Schutz der Informations- und Kommunikationssysteme einer Organisation gegen
Angriffe aus dem Cyber-Raum und die reaktive Bewaltigung von Sicherheitsvorfél-
len.

Cyber Security Specialists kdnnen kleinere Teams mit Fachkraften im operativen
Betrieb oder in projektbezogenen Vorhaben fiihren. Innerhalb von Projekten Gber-
nehmen sie die Verantwortung fiir einzelne Arbeitspakete oder Teilprojekte.

1.22 Wichtigste berufliche Handlungskompetenzen
Cyber Security Specialists

e analysieren die aktuelle Bedrohungslage im Cyber-Raum laufend und antizipie-
ren relevante Bedrohung fur ihre Organisation;

e untersuchen die Sicherheit von Systemen, decken Schwachstellen auf und
schliessen diese durch praventive Schutzmassnahmen;
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e (iberwachen Systeme im Betrieb und erkennen dabei relevante Sicherheitsvor-
falle und Nichtkonformitaten mit den Sicherheitsrichtlinien einer Organisation;

e analysieren die Ursachen und Auswirkungen von Sicherheitsvorféllen und rea-
gieren mit reaktiven Schutzmassnahmen;

e planen projektbezogene Vorhaben im Bereich der Cyber-Sicherheit und setzen
diese um;

e beraten und trainieren relevante Anspruchsgruppen in fachlicher Hinsicht.

Berufsaustibung

Die Cyber-Sicherheit ist ein spezifisches Aufgabengebiet im Rahmen des ICT-Ma-
nagements. Die Einbettung der Cyber-Sicherheit in die Aufbau- und Ablauforgani-
sation kann sich je nach Grésse und Ausrichtung einer Organisation unterscheiden.
Typischerweise arbeiten Cyber Security Specialists zusammen mit anderen Spezia-
listinnen und Spezialisten im ICT-Sicherheitsbereich einer Organisation (Security
Operations Center, SOC). Die Vorgaben aus der Sicherheitsstrategie des Manage-
ments und die daraus abgeleiteten Sicherheitsrichtlinien einer Organisation (Infor-
mation Security Policy) bilden den Rahmen fiir die Arbeit der Cyber Security Speci-
alists.

Die Berufsausiibung als Cyber Security Specialist erfordert zusatzlich zu fundierten
Fachkenntnissen eine rasche Auffassungsgabe, ein hohes Mass an Analytik, Sys-
tem- und Prozessdenken, Diskretion, Integritat, Verantwortungsbewusstsein,
Durchhaltewille, Frustrationstoleranz und ausgepragte Kommunikations- und Team-
fahigkeiten.

Beitrag des Berufs an Gesellschaft, Wirtschaft, Natur und Kultur

Der Einsatz von Informations- und Kommunikationstechnologie (ICT) nimmt in allen
Lebensbereichen zu. Durch die zunehmende Bedeutung von Informationen und
Technologie erhoht sich auch das Risiko von Missbrauchen mit einem erheblichen
Schadpotenzial fiir die Wirtschaft und die Geselischaft. Cyber Security Specialists
tragen mit ihrer Arbeit dazu bei, Systeme, Applikationen und Daten vor Missbrau-
chen zu schiitzen und damit den Schaden an Vermdgen, Objekten, Wissen und
Menschen zu minimieren. Dariiber hinaus leisten sie einen wichtigen Beitrag an
das Image der Schweiz als sicherer Wirtschaftsstandort und verlassliche Partnerin
in Politik und Handel.

Tragerschaft

Die folgende Organisation der Arbeitswelt bildet die Tragerschaft:

Verein ICT-Berufsbildung Schweiz

Die Tragerschaft ist fir die ganze Schweiz zustéandig.

ORGANISATION

Zusammensetzung der Priifungskommission

Alle Aufgaben im Zusammenhang mit der Fachausweiserteilung werden einer Pru-
fungskommission iibertragen. Sie setzt sich aus mindestens 7 Mitgliedern zusam-
men und wird durch die Tragerschaft fir eine Amtsdauer von 2 Jahren gewéhit.
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Die Prifungskommission konstituiert sich selbst. Sie ist beschlussféhig, wenn die
Mehrheit der Mitglieder anwesend ist. Beschliisse erfordern das Mehr der Anwe-
senden. Bei Stimmengleichheit entscheidet die Prasidentin oder der Prasident.

Aufgaben der Priifungskommission

Die Prifungskommission:

a) erlasst die Wegleitung zur vorliegenden Prifungsordnung und aktualisiert sie
periodisch;

b) setzt die Priifungsgebiihren fest;

c) setzt den Zeitpunkt und den Ort der Priifung fest;

d) bestimmt das Priifungsprogramm;

e) veranlasst die Bereitstellung der Priffungsaufgaben und fiihrt die Prifung durch;

f) wahlt die Expertinnen und Experten, bildet sie fiir ihre Aufgaben aus und setzt
sie ein;

g) entscheidet Uber die Zulassung zur Priifung sowie iiber einen allfélligen Pri-
fungsausschluss;

h) entscheidet tber die Erteilung des Fachausweises;

i) behandelt Antrdge und Beschwerden;

j) sorgt fiir die Rechnungsfiihrung und die Korrespondenz;

k) entscheidet iiber die Anerkennung bzw. Anrechnung anderer Abschiiisse und
Leistungen;

) berichtet den libergeordneten Instanzen und dem Staatssekretariat fiir Bildung,
Forschung und Innovation (SBFI) iiber ihre Tétigkeit;

m) sorgt fir die Qualitdtsentwicklung und -sicherung, insbesondere fiir die regel-
massige Aktualisierung des Qualifikationsprofils entsprechend den Bediirfnis-
sen des Arbeitsmarktes.

Die Prifungskommission iibertragt die administrativen Aufgaben und die Ge-
schaftsflhrung an ICT-Berufsbildung Schweiz.

Offentlichkeit und Aufsicht

Die Prifung steht unter Aufsicht des Bundes. Sie ist nicht éffentlich. In Einzelfallen
kann die Priifungskommission Ausnahmen gestatten.

Das SBFI wird rechtzeitig zur Priifung eingeladen und mit den Prufungsakten be-
dient.

AUSSCHREIBUNG, ANMELDUNG, ZULASSUNG UND KOSTEN

Ausschreibung

Die Priifung wird mindestens 5 Monate vor Priifungsbeginn in allen drei Amtsspra-
chen ausgeschrieben.
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Die Ausschreibung orientiert Gber:

a) die Prifungsdaten;

b) die Prifungsgebihr;

c) die Anmeldestelle;

d) die Anmeldefrist;

e) den Ablauf der Prifung.

Anmeldung

Der Anmeldung sind beizufiigen:

a) eine Zusammenstellung Uiber die bisherige berufliche Ausbildung und Praxis;
b) Kopien der fiir die Zulassung geforderten Ausweise und Arbeitszeugnisse;,
c) Angabe der Priifungssprache;

d) Kopie eines amtlichen Ausweises mit Foto;

e) Angabe der Sozialversicherungsnummer (AHV-Nummer)'.

Zulassung

Zur Priifung wird zugelassen, wer:

a) ein eidgendssisches Fahigkeitszeugnis im Berufsfeld der Informations- und
Kommunikationstechnologie (ICT) besitzt und iber mindestens zwei Jahre Be-
rufspraxis im Bereich der Informationssicherheit oder Cyber Sicherheit verflgt;

oder

b) ein eidgendssisches Fahigkeitszeugnis, einen Abschluss einer héheren schuli-
schen Allgemeinbildung oder einen gleichwertigen Abschluss besitzt und Gber
mindestens vier Jahre Berufspraxis im Berufsfeld der Informations- und Kom-
munikationstechnologie (ICT), davon mindestens zwei Jahre im Bereich der In-
formationssicherheit oder Cyber Sicherheit verfigt;

oder

¢) mindestens sechs Jahre Berufspraxis im Berufsfeld der Informations- und Kom-
munikationstechnologie (ICT) nachweist, davon mindestens zwei Jahre im Be-
reich der Informationssicherheit oder Cyber Sicherheit;

oder

d) den Cyber-Lehrgang der Armee erfolgreich absolviert hat und tGber mindestens
ein Jahr Berufspraxis im Bereich der Informationssicherheit oder Cyber Sicher-
heit verfligt.

Stichtag fiir den Nachweis der Berufspraxis ist der Zeitpunkt des Priifungsbeginns.

Vorbehalten fur die Priifungszulassung bleibt die fristgerechte Uberweisung der
Prifungsgebiihr nach Ziff. 3.41.

1 Die rechtliche Grundlage fiir diese Erhebung findet sich in der Statistikerhebungsverordnung (SR 431.012.1; Nr. 70 des An-
hangs). Die Priiffungskommission bzw. das SBF| erhebt im Auftrag des Bundesamtes fiir Statistik die AHV-Nummer, welche es
fiir rein statistische Zwecke verwendet.
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Der Entscheid (iber die Zulassung zur Priifung wird der Bewerberin oder dem Be-
werber mindestens drei Monate vor Beginn der Priifung schriftlich mitgeteilt. Ein ab-
lehnender Entscheid enthélt eine Begriindung und eine Rechtsmittelbelehrung.

Kosten

Die Kandidatin oder der Kandidat entrichtet nach bestatigter Zulassung die Prii-
fungsgebiihr. Die Gebiihren fiir die Ausfertigung des Fachausweises und die Ein-
tragung in das Register der Fachausweisinhaberinnen und -inhaber, als auch ein
alifélliges Materialgeld werden separat erhoben. Diese gehen zulasten der Kandi-
datinnen und Kandidaten.

Kandidierenden, die nach Ziff. 4.2 fristgerecht zurlicktreten oder aus entschuldba-
ren Griinden von der Priifung zuriicktreten miissen, wird der einbezahlte Betrag un-
ter Abzug der entstandenen Kosten riickerstattet.

Wer die Priifung nicht besteht, hat keinen Anspruch auf Rickerstattung der Ge-
bihr.

Die Priifungsgebiihr fir Kandidierende, welche die Prifung wiederholen, wird im
Einzelfall von der Priifungskommission unter Beriicksichtigung des Priifungsum-
fangs festgelegt.

Auslagen fur Reise, Unterkunft, Verpflegung und Versicherung wahrend der Prii-
fung gehen zulasten der Kandidierenden.

DURCHFUHRUNG DER PRUFUNG

Aufgebot

Die Priifung findet einmal pro Jahr statt. Eine Prifung wird durchgefiihrt

a) auf Deutsch, soweit mindestens 25 Kandidierende
b) auf Franzosisch, soweit mindestens 8 Kandidierende
c) auf Italienisch, soweit mindestens 3 Kandidierende

die Zulassungsbedingungen erfiillen oder aber mindestens alle zwei Jahre.

Die Kandidatin oder der Kandidat kann sich in einer der drei Amtssprachen
Deutsch, Franzésisch oder Italienisch priifen lassen.

Der erste Priifungsteil kann auf Englisch durchgefiihrt werden.

Die Kandidatin oder der Kandidat wird mindestens vier Wochen vor Beginn der Pri-
fung aufgeboten. Das Aufgebot enthlt:

a) das Prifungsprogramm mit Angaben tiber Ort und Zeitpunkt der Priifung sowie
die zuldssigen und mitzubringenden Hilfsmittel;

b) das Verzeichnis der Expertinnen und Experten.

Ausstandsbegehren gegen Expertinnen und Experten miissen mindestens 14 Tage
vor Priifungsbeginn der Priifungskommission eingereicht und begriindet werden.
Diese trifft die notwendigen Anordnungen.
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Riuicktritt

Kandidatinnen und Kandidaten kénnen ihre Anmeldung bis sechs Wochen vor Be-
ginn der Prifung zurlickziehen.

Spéter ist ein Ricktritt nur bei Vorliegen eines entschuldbaren Grundes méglich.
Als entschuldbare Griinde gelten namentlich:

a) Mutterschaft;

b) Krankheit und Unfall;

d) Todesfall im engeren Umfeld;

e) unvorhergesehener Militar-, Zivilschutz- oder Zivildienst.

Der Rucktritt muss der Priifungskommission unverziiglich schriftlich mitgeteilt und
belegt werden.

Nichtzulassung und Ausschluss

Kandidierende, die bezliglich Zulassungsbedingungen wissentlich falsche Angaben
machen, oder die Priifungskommission auf andere Weise zu tiuschen versuchen,
werden nicht zur Prifung zugelassen.

Von der Priifung ausgeschlossen wird, wer:

a) unzuldssige Hilfsmittel verwendet;
b) die Priifungsdisziplin grob verletzt;
c) die Expertinnen und Experten zu tduschen versucht.

Der Ausschluss von der Priifung muss von der Prifungskommission verfligt wer-
den. Bis ein rechtsglltiger Entscheid vorliegt, hat die Kandidatin oder der Kandidat
Anspruch darauf, die Priifung unter Vorbehalt abzuschliessen.

Prifungsaufsicht, Expertinnen und Experten

Mindestens eine fachkundige Aufsichtsperson (iberwacht die Ausflhrung der prakii-
schen und schriftlichen Priifungsarbeiten. Sie hilt ihre Beobachtungen schriftlich
fest.

Mindestens zwei Expertinnen oder zwei Experten beurteilen die schriftlichen und
praktischen Prifungsarbeiten und legen gemeinsam die Note fest.

Mindestens zwei Expertinnen oder zwei Experten nehmen die miindlichen Priifun-
gen ab, erstellen Notizen zum Priifungsgespréch sowie zum Prifungsablauf, beur-
teilen die Leistungen und legen gemeinsam die Note fest.

Dozentinnen und Dozenten der vorbereitenden Kurse, Verwandte sowie gegenwér-
tige und friihere Vorgesetzte, Mitarbeiterinnen und Mitarbeiter der Kandidatin oder
des Kandidaten treten bei der Priifung als Expertinnen und Experten in den Aus-
stand.

Abschluss und Notensitzung

Die Prifungskommission beschliesst im Anschiuss an die Prifung an einer Sitzung
Uber das Bestehen der Priifung. Die Vertreterin oder der Vertreter des SBFI wird
rechtzeitig an diese Sitzung eingeladen.
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Dozentinnen und Dozenten der vorbereitenden Kurse, Verwandte sowie gegenwar-
tige und friihere Vorgesetzte, Mitarbeiterinnen und Mitarbeiter der Kandidatin oder
des Kandidaten treten bei der Entscheidung (ber die Erteilung des Fachausweises
in den Ausstand.

PRUFUNG

Priifungsteile

Die Prifung umfasst folgende Prifungsteile und dauert:

Prufungsteil Art der Prifung Dauer Gewichtung
1  Cyber Sicherheit Praktische Fallbearbeitung 5h 60%
2  Projekte & Schriftliche Fallbearbeitung 2h 20%
Betriebswirtschaft
3 Fihrung & Muindliche Fallbearbeitung % h 20%
Kommunikation und Fachgespréch
Total 7%h

Die Art der Priifung orientiert sich am Nachweisen von Handlungskompetenzen, am
Erbringen von Transferleistungen und am Bezug zur Praxis.

Priifungsteil 1: Cyber Sicherheit

In diesem Priifungsteil werden die berufsspezifischen Handlungskompetenzen
durch das Bearbeiten von realen Aufgabenstellungen aus dem Alitag von Cyber
Security Specialists Uberpriift, wobei eine Transferleitung von Wissen, Fahigkeiten
und Fertigkeiten auf eine simulierte Praxissituation erbracht werden muss. Die Auf-
gabenstellungen werden allen Kandidierenden in englischer Sprache vorgelegt.

Priifungsteil 2: Projekte & Betriebswirtschaft

In diesem Prifungsteil werden die Handlungskompetenzen im Bereich Projekima-
nagement und die berufsspezifischen betriebswirtschaftlichen Aspekte Gberprift.
Dazu missen realitdtsnahe Praxissituationen schriftlich bearbeitet werden.

Prifungsteil 3: Fiihrung & Kommunikation

In diesem Priifungsteil werden die fir Cyber Security Specialists geforderten per-
sonlichen und sozialen Kompetenzen Uberpriift, schwergewichtig in den Bereichen
Teamfiihrung und Kommunikation. Die Handlungskompetenzen werden im Rah-
men einer mindlichen Fallbearbeitung und im Rahmen von einem Fachgespréach
Uberpruft.

Jeder Prifungsteil kann in Positionen unterteilt werden. Diese Unterteilung und die
Gewichtung der Positionen legt die Priiffungskommission in der Wegleitung fest.

Prifungsanforderungen

Die Priifungskommission erlasst die detaillierten Bestimmungen tber die Ab-
schlussprifung in der Wegleitung zur Priifungsordnung (gemass Ziff. 2.21 Bst. a).
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Die Prifungskommission entscheidet {iber die Gleichwertigkeit abgeschlossener
Prufungsteile bzw. Module anderer Priifungen auf Tertidrstufe sowie tber die allfal-
lige Dispensation von den entsprechenden Prifungsteilen der vorliegenden Prii-
fungsordnung. Vom Priifungsteil 1 darf nicht dispensiert werden.

BEURTEILUNG UND NOTENGEBUNG

Allgemeines

Die Beurteilung der einzelnen Priifungsteile und der Priifung erfolgt mit Notenwer-
ten. Es gelten die Bestimmungen nach Ziff. 6.2 und Ziff. 6.3 der Prifungsordnung.

Beurteilung
Die Positionsnoten werden mit ganzen und halben Noten nach Ziff. 6.3 bewertet.

Die Note eines Priifungsteils ist das Mittel der entsprechenden Positionsnoten. Sie
wird auf eine Dezimalstelle gerundet. Fiihrt der Bewertungsmodus ohne Positionen
direkt zur Note des Priifungsteils, so wird diese nach Ziff. 6.3 erteilt.

Die Gesamtnote der Priifung ist das gewichtete Mittel aus den Noten der einzelnen
Prifungsteile. Sie wird auf eine Dezimalstelle gerundet.

Notenwerte

Die Leistungen werden mit Noten von 6 bis 1 bewertet. Die Note 4.0 und héhere
bezeichnen geniigende Leistungen. Andere als halbe Zwischennoten sind nicht zu-
lassig.

Bedingungen zum Bestehen der Priifung und zur Erteilung des Fachauswei-
ses

Die Priifung ist bestanden, wenn:

a) die Gesamtnote mindestens 4,0 betragt;
b) die Note des Priifungsteils 1 den Wert 4,0 nicht unterschreitet:
c) die Noten der Prifungsteile 2 und 3 den Wert 3,0 nicht unterschreiten.

Die Priifung gilt als nicht bestanden, wenn die Kandidatin oder der Kandidat:

a) nicht fristgerecht zuriicktritt;

b) ohne entschuldbaren Grund von der Priifung oder von einem Prifungsteil zu-
rucktritt;

¢) ohne entschuldbaren Grund nach Beginn zuriicktritt;

d) von der Priifung ausgeschlossen werden muss.

Die Priifungskommission entscheidet allein auf Grund der erbrachten Leistungen
tber das Bestehen der Prifung. Wer die Priifung bestanden hat, erhalt den eidge-
néssischen Fachausweis.

Die Prifungskommission stellt jeder Kandidatin und jedem Kandidaten ein Zeugnis
Uber die Prifung aus. Diesem kénnen zumindest entnommen werden:

a) die Noten in den einzelnen Priifungsteilen und die Gesamtnote der Priifung;
b) das Bestehen oder Nichtbestehen der Prifung;
c) bei Nichterteilung des Fachausweises eine Rechtsmittelbelehrung.
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Wiederholung
Wer die Priifung nicht bestanden hat, kann die Prifung zweimal wiederholen.

Die Wiederholungspriifungen beziehen sich auf jene Prifungsteile, in denen eine
ungentgende Leistung erbracht wurde.

Fir die Anmeldung und Zulassung gelten die gleichen Bedingungen wie fiir die
erste Priifung.

FACHAUSWEIS, TITEL UND VERFAHREN

Titel und Veroffentlichung

Der eidgendssische Fachausweis wird auf Antrag der Prifungskommission vom
SBFI ausgestellt und von dessen Direktion und der Prasidentin oder dem Présiden-
ten der Prifungskommission unterzeichnet.

Die Fachausweisinhaberinnen und -inhaber sind berechtigt, folgenden geschutzten
Titel zu fuhren:

Cyber Security Specialist mit eidgenéssischem Fachausweis
Cyber Security Specialist avec brevet fédéral

Cyber Security Specialist con attestato professionale federale

Die englische Ubersetzung lautet:

Cyber Security Specialist, Federal Diploma of Higher Education

Die Namen der Fachausweisinhaberinnen und -inhaber werden in ein vom SBFI
gefiihrtes Register eingetragen.

Entzug des Fachausweises

Das SBFI kann einen auf rechtswidrige Weise erworbenen Fachausweis entziehen.
Die strafrechtliche Verfolgung bleibt vorbehalten.

Der Entscheid des SBFI kann innert 30 Tagen nach seiner Eréffnung an das Bun-
desverwaltungsgericht weitergezogen werden.

Rechtsmittel

Gegen Entscheide der Priifungskommission wegen Nichtzulassung zur Prifung
oder Verweigerung des Fachausweises kann innert 30 Tagen nach ihrer Eréffnung
beim SBFI Beschwerde eingereicht werden. Diese muss die Antrage der Beschwer-
defihrerin oder des Beschwerdefihrers und deren Begriindung enthalten.

Uber die Beschwerde entscheidet in erster Instanz das SBFI. Sein Entscheid kann
innert 30 Tagen nach Eréffnung an das Bundesverwaltungsgericht weitergezogen
werden.
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DECKUNG DER PRUFUNGSKOSTEN

Die Trégerschaft legt auf Antrag der Prifungskommission die Ansitze fest, nach
denen die Mitglieder der Prifungskommission sowie die Expertinnen und Experten
entschadigt werden.

Die Tragerschaft tragt die Prifungskosten, soweit sie nicht durch die Prifungsge-
blhr, den Bundesbeitrag und andere Zuwendungen gedeckt sind.

Nach Abschluss der Priifung reicht die Prifungskommission dem SBFI gemass
Richtlinie? eine detaillierte Erfolgsrechnung ein. Auf dieser Basis bestimmt das SBFI
den Bundesbeitrag fiir die Durchfihrung der Priifung.

SCHLUSSBESTIMMUNGEN

Inkrafttreten

Diese Prifungsordnung tritt mit der Genehmigung des SBFI in Kraft.

2 Richtlinie des SBFI tiber die Gewéhrung von Bundesbeitragen an die Durchfiihrung von eidgendssischen Berufs- und héheren
Fachpriifungen nach Artikel 56 BBG und Artikel 65 BBV
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