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W
ähle eine O

ption aus:
 –W

ähle 1 Dienstverw
eigerung im

 Spiel aus und lege 
beide Karten im

 jew
eiligen Ablagestapel ab.

 –Hänge die Karte einem
 Router im

 Spiel an.
Solange im

 Spiel ist, erhältst du 1 Punkt.
Solange diese Karte im

 Spiel ist, ignoriert das 
geschützte Netzw

erk einm
alig den ersten Angriff , 

Dienstverw
eigerung in einem

 beliebigen Zug.

Firew
alls bilden in der Regel eine Barriere zw

ischen 
einem

 vertrauensw
ürdigen internen Netz und 

einem
 nicht vertrauensw

ürdigen externen Netz 
(z. B. Internet).
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Erstes Spiel vorbereiten
Ein Base Deck zu Cyber Shield Deck besitzt blaue, rote und graue Karten. In der Regel 
erhalten Spieler Punkte durch die eigenen blaue Karten, verlieren Punkte durch 
gegnerische rote Karten. Graue Karten können Immer gespielt werden. Schaue nun 
dein Deck an. Dein Base Deck besteht aus 27 unterschiedlichen Karten.

Dein Ziel ist es als erster 10 Punkte zu erreichen. Oder den Gegner auf –10 Punkte 
zu treiben. Dann gewinnst du. Dabei stehst du im Wettlauf, dein Base Deck gegen 
das Base Deck des Gegners.

Für dein erstes Spiel suche je 1 Karte Internetdienstanbieter, Drahtloser Router, Ka-
belloser Laptop, Firewall und WLAN-Sniffer. Stelle Sie so wie im Bild auf (Drahtloser 
Router und Kabelloser Laptop sind getrennt, Firewall ist dem Drahtlosen Router 
angehängt). Dein Netzwerk ist damit 2 Punkte wert: 1 Punkt für Internetdienst-
anbieter und 1 Punkt für Firewall. Die anderen blauen Karten sind nicht verbunden 
und geben noch keine Punkte. Der WLAN-Sniffer hat (noch) keine Ziele, welche 
den Anforderungen entsprechen, und zieht dem Gegner (noch) keine Punkte ab.

Die letzten Schritte
Mische nun die restlichen Karten aus deinem Base Deck und bereite einen Ziehstapel 
links zu dir vor.

Ziehe 7 Karten und lese sie kurz durch. Falls du unzufrieden bist, mische neu, und 
ziehe einmalig wieder (Mulligan).

Jetzt bist du bereit. Gehe zu Schritt 3 der vorliegenden Spielhilfe und tauche in die 
Cyber Shield Welt ein. Viel Erfolg!

Der Spielablauf
Die Spieler sind abwechselnd der aktive und der passive Spieler. Der Spieler, der 
zuletzt eine Phishing-Mail erhalten hat, beginnt das Spiel als aktiver Spieler.

Aktiver Spieler 
1.	 Er ordnet, falls möglich und gewünscht, seine Hardware- Karten im Spiel 

neu an, um sie in beliebiger Reihenfolge zu verbinden oder zu trennen. 
2.	 Zieht 2 Karten von seinem Nachziehstapel oder die oberste Karte von 

seinem Ablagestapel. 
3.	 Zählt die eigenen Handkarten: die Hälfte aufgerundet entspricht der maxi-

malen Anzahl der ausspielbaren Karten für diesen Spielerzug (z. B. 5 Hand-
karten  =  der Spieler darf bis zu 3  Karten ausspielen). Ereignis-Karten 
(graue Farbe) dürfen immer ausgespielt werden (keine Begrenzung). 

4.	 Falls der Spieler am Ende seines Zuges mehr als 7 Handkarten vorweist, 
wirft er in den Ablagestapel Karten ab, bis er 7 Handkarten hat. 

5.	 Dann tauschen die Spieler ihre Rollen. 

Passiver Spieler 
6.	 Spielt jederzeit Ereigniskarten aus.

Spielsituation

Die Grundmechanik
Cyber Shield verwendet Schlüsselwörter, um Effekte auszulösen. Schlüsselwörter 
gelten dabei zeitgleich, unabhängig von der Reihenfolge. Bei der Prüfung von Wir-
kungsbereichen müssen mindestens die vorgegebenen Schlüsselwörter vorhanden 
sein. Sie gelten in der vorliegenden oder jeweils deklinierten Form. 

Im Base Deck verwenden wir diese Begriffe:

Anhängen: kann an eine bestimmte Karte mit dem gleichen Zustand (d. h. verbunden, 
getrennt, gestört, usw.) angelegt werden. Die Karte kann nicht umgehängt werden. 

Einzigartig: darf pro Spieler nur einmal im Spiel sein. 

Gestört: ist ein Zustand. Die Karte ist zwar dem Tisch, aber liegt verkehrt. Diese 
Karte gewährt keine Punkte oder Vorteile in diesem Status. 

Getrennt: ist ein Zustand. Hardware-Kartentyp, der nicht mit dem Internet verbunden 
ist. In diesem Zustand ist die Karte gut sichtbar um 90° gedreht. Getrennte Karten 
geben normalerweise keine Punkte. 

Immer: kann wie eine graue Ereigniskarte jederzeit ausgespielt werden. 

Im Spiel: ist ein Zustand. Eine Karte auf dem Tisch, auf seiner Textseite. 

Verbunden: ist ein Zustand. Hardware-Kartentyp, der durch erlaubte Verbindungen 
(passende Formen) mit dem Internet verbunden ist.

Die Karte hat eine fixe Struktur. Ein Beispielbild unten. Zur besseren Erkennung 
werden Kartennamen in den Texten unterstrichen geschrieben.

Kartenelemente
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Kom
m

t getrennt ins Spiel (kein Punkt).
Solange diese Karte m

it 1 Hardw
are, Internet-

dienst-Netzw
erk verbunden ist, erhältst du 1 Punkt 

und darfst bis zu 3 Endgeräte, Drahtlosnetzw
erk 

verbinden.

Ein Router ist ein Netzw
erkgerät, das Datenpakete 

zw
ischen Com

puternetzen w
eiterleitet. Router 

haben die Aufgabe, den Datenverkehr im
 Internet 

zu leiten. Daten, die über das Internet gesendet 
w

erden, w
ie z. B. eine W

ebseite, liegen in Form
 von 

Datenpaketen vor.
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Bleibt im Spiel, vor deinen Netzen.
Solange im Spiel, ziehst du die Hälfte der aufgerun-
deten Gesamtsumme der Punkte aller verbundenen 
gegnerischen Drahtlosnetzwerke ohne Verschlüs-
selung dem Gegenspieler ab (−X).

Unter Wireless Sniffi  ng mittels WLAN-Sniff er ver-
steht man das Abhören der Kommunikation inner-
halb eines drahtlosen Netzwerks mit Hilfe spezieller 
Software- oder Hardware-Tools.

Angriff, Informationsbeschaffung

−X

WLAN-Sniffer
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Kom
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t getrennt ins Spiel (kein Punkt).
Solange diese Karte m

it 1 verbundenen Router, 
Drahtlosnetzw

erk verbunden ist, erhältst du 
1 Punkt.

Ein für den m
obilen Einsatz konzipierter Personal 

Com
puter. Die übliche Konfi guration hat einen 

M
onitor, eine Tastatur und eine integrierte M

aus. 
Die Ausgabehardw

are w
ird in der Regel über HDM

I 
oder USB-Ports angeschlossen.
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K
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Sobald diese Karte im Spiel liegt, ist sie immer mit 
dem Internet verbunden und du erhältst 1 Punkt.
Solange im Spiel kannst du bis zu 1 Router, Draht-
losnetzwerk und/oder bis zu 1 Router, Kabelgebun-
denes LAN Netzwerk verbinden.
Jeder Internetdienstanbieter bildet ein unab-
hängiges Netzwerk.

Ein Internetdienstanbieter ist eine Organisation, die 
Dienste für den Zugang zum, die Nutzung des oder 
die Teilnahme am Internet anbietet.

Hardware, Internetdienst-Netzwerk

+1

Internetdienstanbieter

Spieler A

Spieler B

Ablagestapel

Ziehstapel

Ziehstapel

CYBER
SHIELD
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Sobald diese Karte im Spiel liegt, ist sie immer mit 
dem Internet verbunden und du erhältst 1 Punkt.
Solange im Spiel kannst du bis zu 1 Router, Draht-
losnetzwerk und/oder bis zu 1 Router, Kabelgebun-
denes LAN Netzwerk verbinden.
Jeder Internetdienstanbieter bildet ein unab-
hängiges Netzwerk.

Ein Internetdienstanbieter ist eine Organisation, die 
Dienste für den Zugang zum, die Nutzung des oder 
die Teilnahme am Internet anbietet.

Hardware, Internetdienst-Netzwerk

+1

Internetdienstanbieter

Schweizer Armee2/47 – C – BD23

Kommt getrennt ins Spiel (kein Punkt).
Solange diese Karte mit 1 Hardware, Internet-
dienst-Netzwerk verbunden ist, erhältst du 1 Punkt 
und darfst bis zu 3 Endgeräte, Drahtlosnetzwerk 
verbinden.

Ein Router ist ein Netzwerkgerät, das Datenpakete 
zwischen Computernetzen weiterleitet. Router 
haben die Aufgabe, den Datenverkehr im Internet 
zu leiten. Daten, die über das Internet gesendet 
werden, wie z. B. eine Webseite, liegen in Form von 
Datenpaketen vor.

Hardware, Router, Drahtlosnetzwerk

+1

Drahtloser Router

Schweizer Armee 16/47 – U – BD23

Wähle eine Option aus:
 –Wähle 1 Malware im Spiel aus und lege beide 
Karten auf den jeweiligen Ablagestapel ab.

 –Hänge die Karte einem Endgerät oder Server im 
Spiel an.

Solange im Spiel, erhältst du 1 Punkt.
Solange diese Karte im Spiel ist, ignoriert das 
geschützte Netzwerk einmalig den ersten Angriff , 
Malware in einem beliebigen Zug.

Eine aktuelle Anti-Malware- und Anti-Virus-Soft-
ware schützt vor bekannten Viren und anderer 
bösartiger Software.

Abwehr, Software, Antivirus

+1

Antivirus
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Kommt getrennt ins Spiel (kein Punkt).
Solange diese Karte mit 1 Router, Kabelge-
bundenes LAN Netzwerk verbunden ist, erhältst 
du 2 Punkte.

Ein Server ist leistungsfähiger als ein Desktop- oder 
Laptop-Computer, verfügt über mehr Arbeits-
speicher und ist auf die Ausführung der für ein 
 Netzwerk erforderlichen Dienste ausgerichtet.

Hardware, Server

+2

Applikationsserver
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Bleibt im Spiel, vor deinen Netzen.
Solange im Spiel, reduziere den Punktestand des 
Gegners um 2 Punkte, solange er verbundene End-
geräte und/oder Server im Spiel hat.

Phishing-Angriff e sind wiederkehrende und stän-
dige Versuche, Anmeldedaten von Benutzenden zu 
stehlen oder Malware im Netzwerk zu platzieren.

Angriff, Phishing

−2

Phishing
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Bleibt im Spiel, vor deinen Netzen.
Solange im Spiel, ziehst du die Hälfte der aufgerun-
deten Gesamtsumme der Punkte aller verbundenen 
gegnerischen Drahtlosnetzwerke ohne Verschlüs-
selung dem Gegenspieler ab (−X).

Unter Wireless Sniffi  ng mittels WLAN-Sniff er ver-
steht man das Abhören der Kommunikation inner-
halb eines drahtlosen Netzwerks mit Hilfe spezieller 
Software- oder Hardware-Tools.

Angriff, Informationsbeschaffung

−X

WLAN-Sniffer
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Kommt getrennt ins Spiel (kein Punkt).
Solange diese Karte mit 1 verbundenen Router, 
Drahtlosnetzwerk verbunden ist, erhältst du 
1 Punkt.

Ein für den mobilen Einsatz konzipierter Personal 
Computer. Die übliche Konfi guration hat einen 
Monitor, eine Tastatur und eine integrierte Maus. 
Die Ausgabehardware wird in der Regel über HDMI 
oder USB-Ports angeschlossen.

Hardware, Endgerät, Draht los-
netzwerk

+1

Kabelloser Laptop
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Kom
m

t getrennt ins Spiel (kein Punkt).
Solange diese Karte m

it 1 verbundenen Router, 
Kabelgebundenes LAN Netzw

erk verbunden ist, 
erhältst du 1 Punkt.

Ein Personal Com
puter, der aufgrund seiner Grösse 

und seines Strom
verbrauchs für den regelm

ässigen 
Gebrauch an einem

 einzigen O
rt auf oder in der 

Nähe eines Schreibtisches konzipiert ist. Die übliche 
Konfi guration um

fasst ein Gehäuse, einen M
onitor, 

eine Tastatur/M
aus und Ausgabehardw

are.
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Kommt getrennt ins Spiel (kein Punkt).
Solange diese Karte mit 1 verbundenen Router, 
Drahtlosnetzwerk verbunden ist, erhältst du 
1 Punkt.

Ein für den mobilen Einsatz konzipierter Personal 
Computer. Die übliche Konfi guration hat einen 
Monitor, eine Tastatur und eine integrierte Maus. 
Die Ausgabehardware wird in der Regel über HDMI 
oder USB-Ports angeschlossen.

Hardware, Endgerät, Draht los-
netzwerk

+1

Kabelloser Laptop

Schweizer Armee 5/47 – C – BD23

Kommt getrennt ins Spiel (kein Punkt).
Solange diese Karte mit 1 verbundenen Router, 
Drahtlosnetzwerk verbunden ist, erhältst du 
1 Punkt.

Ein für den mobilen Einsatz konzipierter Personal 
Computer. Die übliche Konfi guration hat einen 
Monitor, eine Tastatur und eine integrierte Maus. 
Die Ausgabehardware wird in der Regel über HDMI 
oder USB-Ports angeschlossen.

Hardware, Endgerät, Draht los-
netzwerk

+1

Kabelloser Laptop
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Sobald diese Karte im Spiel liegt, ist sie immer mit 
dem Internet verbunden und du erhältst 1 Punkt.
Solange im Spiel kannst du bis zu 1 Router, Draht-
losnetzwerk und/oder bis zu 1 Router, Kabelgebun-
denes LAN Netzwerk verbinden.
Jeder Internetdienstanbieter bildet ein unab-
hängiges Netzwerk.

Ein Internetdienstanbieter ist eine Organisation, die 
Dienste für den Zugang zum, die Nutzung des oder 
die Teilnahme am Internet anbietet.

Hardware, Internetdienst-Netzwerk

+1

Internetdienstanbieter
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Kommt getrennt ins Spiel (kein Punkt).
Solange diese Karte mit 1 Hardware, Internet-
dienst-Netzwerk verbunden ist, erhältst du 1 Punkt 
und darfst bis zu 2 Endgeräte, Kabelgebundenes 
LAN Netzwerk verbinden.

Ein Router ist ein Netzwerkgerät, das Datenpakete 
zwischen Computernetzen weiterleitet. Router 
haben die Aufgabe, den Datenverkehr im Internet 
zu leiten. Daten, die über das Internet gesendet 
werden, wie z. B. eine Webseite, liegen in Form von 
Datenpaketen vor.

Hardware, Router, Kabel gebundenes 
LAN Netzwerk

+1

Kabelgebundener Router
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Sobald diese Karte im Spiel liegt, ist sie immer mit 
dem Internet verbunden und du erhältst 1 Punkt.
Solange im Spiel kannst du bis zu 1 Router, Draht-
losnetzwerk und/oder bis zu 1 Router, Kabelgebun-
denes LAN Netzwerk verbinden.
Jeder Internetdienstanbieter bildet ein unab-
hängiges Netzwerk.

Ein Internetdienstanbieter ist eine Organisation, die 
Dienste für den Zugang zum, die Nutzung des oder 
die Teilnahme am Internet anbietet.

Hardware, Internetdienst-Netzwerk

+1

InternetdienstanbieterKartennamen

Punktzahl

Verbindungszeichen

Spieltext

Lerntext (kursiv)

Cyber Shield – Starthilfe für dein erstes Spiel

431

2

Schlüsselwörter

Diese Spielhilfe finden Sie auch auf der Intranetseite 
https://intranet.vtg.admin.ch/cyber-shield

https://intranet.vtg.admin.ch/cyber-shield

